
Kategorie Title Kurzbeschrieb Key Message Einfach erklärt

Hot Topics Hilfe, ich habe gespamt! E-

Mail Sicherheit fuer KMU!

Technik, die wirkt – ohne IT-

Chaos.

Einfache Massnahmen, die viele 

nicht kennen

Diese Präsentation hilft Ihnen zu 

verstehen, wie Sie ihr E-Mail 

Setup so verbessern, dass Sie 

nicht Opfer einer Spam 

Kampagne werden. Sie lernen wie 

SPF, DMARC und DKIM helfen, 

Spam über ihre eigene Domain zu 

verhindern.
Hot Topics Hilfe, meine Rechnung war 

gefaelscht!

CEO-Betrug, manipulierte 

PDFs, echte Schweizer 

Faelle

Perfekter Anschluss, hohe 

Relevanz fuer GL & Buchhaltung

Diese Präsentation zeigt anhand 

echter Schweizer Vorfälle, wie 

leicht sich gefälschte Dokumente 

und Anweisungen in 

Unternehmensprozesse 

einschleusen lassen und wie Sie 

sich mit einfachen 

Prüfmechanismen schützen.

Hot Topics Fake-E-Mails in 10 Sekunden 

erkennen

Phishing sehen, nicht 

analysieren

Sehr beliebt, interaktiv, ideal als 

Lunch-Talk

Sie lernen, Phishing-Mails intuitiv 

zu erkennen ohne Technik-

Kauderwelsch, sondern mit 

anschaulichen Beispielen direkt 

aus dem Alltag.

Hot Topics Moderne Phishing-Tricks, die 

selbst Profis erwischen

QR-Codes, Deepfakes, 

perfekt formulierte Koeder

Augenoeffner, funktioniert super 

mit Live-Beispielen

Sie erleben live, wie raffinierte 

Täuschungen funktionieren und 

mit welchen einfachen Mitteln 

man sich davor schützen kann.

DIN: Referate Fachgruppe Cyber Security



Grundlagen Passwoerter sind tot – was 

jetzt wirklich zaehlt

Passphrases, MFA, 

Passwortmanager – ohne 

IT-Gelaber

Niedrige Huerde, grosses Aha Diese Session zeigt, wie Sie mit 

wenigen Änderungen Ihre Konten 

wirksam schützen, verständlich 

auch für Nicht-Techniker:innen.

Grundlagen Der Mensch ist kein Fehler – 

sondern das Ziel

Social Engineering, 

Psychologie, echte 

Manipulationstricks

Verstaendnis statt Schuld Sie erfahren, warum nicht 

Dummheit, sondern gezielte 

psychologische Methoden zu 

Fehlverhalten führen und wie Sie 

sich und Ihr Umfeld resilient 

machen.
Grundlagen Backup Basics fuer Nicht-

Techniker

Warum 90 Prozent der 

Backups im Ernstfall 

nutzlos sind

Realistische Sicherheit Sie lernen, welche typischen 

Denkfehler bei Backups auftreten 

und wie Sie mit einem einfachen 

Test herausfinden, ob Ihre Daten 

wirklich sicher wären.

Alltag & 

Homeoffice

Smartphone als Angriffsziel 

Nr. 1

WhatsApp-Betrug, SMS-

Scams, App-Fallen

Trifft jeden Anhand echter Nachrichten 

erfahren Sie, wie 

Betrugsversuche aussehen und 

wie man sie frühzeitig erkennt, 

bevor ein Schaden entsteht.
Alltag & 

Homeoffice

Homeoffice sicher in 30 

Minuten

WLAN, Geraete, 

Familienfalle

Schnell umsetzbar Sie entdecken typische 

Schwachstellen im eigenen 

Zuhause und wie Sie mit wenigen 

Handgriffen ein sicheres digitales 

Familienumfeld schaffen.

Alltag & 

Homeoffice

Sicher surfen, ohne paranoid 

zu werden

Downloads, Popups, Fake-

Seiten erkennen

Alltagstauglich Diese Schulung vermittelt 

alltagstaugliche Methoden, um 

gefährliche Websites, Popups 

und Downloads sicher zu 

erkennen ohne technische 

Vorkenntnisse.



Finanzen & 

Verantwortung

Was Cybercrime KMU 

wirklich kostet

Nicht Theorie – echte 

Zahlen, echte Faelle

Management-relevant Mit aktuellen Zahlen und echten 

Vorfällen wird gezeigt, warum 

Cyber-Risiken jeden betreffen und 

wie man Führungskräfte konkret 

sensibilisiert.
Finanzen & 

Verantwortung

Cyber mit kleinem Budget Top-5 Massnahmen unter 

CHF 500

Hoher ROI Sie lernen fünf sofort umsetzbare 

Maßnahmen kennen, die wenig 

kosten, aber spürbar mehr 

Sicherheit schaffen in KMU's

Finanzen & 

Verantwortung

Betrugsvermeidung in der 

Buchhaltung

Vier-Augen-Prinzip, Rollen, 

Prozesse

Praevention statt Reaktion Diese Präsentation erklärt, wie 

klare Zuständigkeiten und 

einfache Kontrollen viele Angriffe 

schon im Ansatz stoppen können.

Recht & Realitaet Was passiert rechtlich nach 

einem Cyberangriff

Polizei, Bank, 

Versicherung, Kunden – 

Reihenfolge

Klarheit im Ernstfall Sie erfahren, welche Stellen im 

Ernstfall kontaktiert werden 

müssen und welche typischen 

Fehler bei der Eskalation 

vermieden werden sollten.
Recht & Realitaet Cyberversicherung – Schutz 

oder Beruhigungspille?

Was gedeckt ist und was 

nie bezahlt wird

Realistische Erwartungen Diese Session klärt auf, welche 

Schäden typischerweise von 

Versicherungen nicht 

übernommen werden und wie Sie 

vorsorgen können.
Recht & Realitaet Schweizer Cybergesetze fuer 

KMU – kompakt

DSG, Pflichten, NIS2 ohne 

Schmerz

Praxisnah Sie lernen pragmatische Wege 

kennen, wie Sie gesetzliche 

Anforderungen wie DSG oder 

NIS2 effizient und ohne 

Überforderung umsetzen.
Branchen-Talks Cyber fuer 

Handwerksbetriebe

Offerten, Rechnungen, 

WhatsApp-Betrug

Branchenspezifisch Branchentypische 

Betrugsmaschen werden gezeigt, 

inklusive konkreter 

Schutzmaßnahmen, die sofort 

greifen.



Branchen-Talks Cyber fuer Hotellerie & 

Gastro

WLAN, Buchungen, 

Gaestedaten

Hohe Alltagsrelevanz Sie erfahren, welche Risiken bei 

Hotel-, Gastro- oder 

Veranstaltungsbetrieb oft 

übersehen werden und wie man 

sich einfach absichert.
Branchen-Talks Cyber fuer Freelancer & 

Berater

Cloud-Tools, Teilen, 

Kundendaten

Klein, aber exponiert Diese Präsentation sensibilisiert 

für die Risiken unbedachter 

Freigaben, besonders bei kleinen 

Unternehmen oder 

Einzelpersonen mit Kundendaten.

Fortgeschritten Ransomware verstehen – 

und ueberleben

Wie sie entsteht und was 

wirklich rettet

Handlungsfaehigkeit Sie verstehen, wie ein 

Cybervorfall tatsächlich abläuft 

und welche vorbereitenden 

Schritte den Unterschied 

zwischen Chaos und Kontrolle 

ausmachen.
Fortgeschritten KI & Cybercrime Deepfake-Stimmen, 

automatisierte Scams

Aktuell und eindruecklich Anhand aktueller Beispiele 

erleben Sie, wie täuschend echt 

Deepfake-Betrug klingt und wie 

Sie ihn rechtzeitig entlarven 

können.
Fortgeschritten Zero Trust fuer KMU – simpel 

erklaert

Nicht vertrauen, immer 

pruefen ohne Overkill

Verstaendlich statt Buzzword Sie lernen eine einfache Prüf-

Checkliste kennen, mit der Sie 

Entscheidungen absichern ohne 

in blinden Aktionismus zu 

verfallen.

Workshops Live-Phishing Simulation Echte Beispiele, sicheres 

Umfeld

Lernen durch Erleben In einem geschützten Rahmen 

testen Sie eigene Reaktionen auf 

reale Szenarien und gewinnen so 

praktische Sicherheit fürs echte 

Leben.



Workshops Passwortmanager Setup – 

Schritt fuer Schritt

Praxis-Setup Sofortiger Nutzen Sie erhalten eine sofort 

umsetzbare Anleitung zur 

Verbesserung Ihrer Sicherheit 

direkt zum Mitnehmen und 

Anwenden.
Workshops 30-Minuten Cyber Health 

Check

Score, Risiken, konkrete 

Massnahmen

Schneller Einstieg Diese Session zeigt, wie Sie IT-

Risiken sichtbar machen und 

priorisieren mit verständlichen 

Kennzahlen statt Technikjargon.
Workshops Notfallordner bauen Wen anrufen – und was 

NICHT tun

Krisenbereit Sie lernen, wie eine strukturierte 

Erstreaktion aussieht und welche 

typischen Fehler den Schaden 

unnötig vergrößern.

Digitale 

Gewohnheiten

Digitaler Fruehjahrsputz Tools, Daten, Geraete 

aufraeumen

Ordnung schafft Sicherheit Sie erfahren, wie Sie mit 

einfachen Routinen Ordnung in 

Ihre digitale Infrastruktur bringen, 

ein unterschätzter 

Sicherheitsfaktor.
Digitale 

Gewohnheiten

3-Minuten Cyber-Hygiene pro 

Tag

Micro-Routinen, die bleiben Machbar Diese Präsentation zeigt, wie 

kleine, regelmäßig gelebte 

Gewohnheiten Ihre Sicherheit 

dauerhaft stärken, auch ohne 

Aufwand.
Digitale 

Gewohnheiten

KI sicher nutzen ohne 

Datenlecks

Praxis statt Hype Sicherer KI-Einsatz Sie erfahren, wie Sie KI sicher 

und verantwortungsvoll einsetzen 

ohne auf modische Versprechen 

hereinzufallen.


