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No security by obscurity

«No security by obscurity» ist ein wichtiger
Grundsatz in der modernen Kryptographie,
der auf einer bereits 1883 publizierten
Arbeit des niederlandischen Linguisten
und Kryptologen Auguste Kerckhoffs ba-
siert. Die Aussage «Keine Sicherheit durch
Verschleierung» besagt, dass die Sicher-
heit eines Verschllisselungsverfahrens
besser auf der Geheimhaltung des Schlus-
sels beruht anstelle auf der Geheimhal-
tung des Verschllsselungsalgorithmus. So
ist es bekanntermassen einfacher, einen
Schlissel (ein langes Passwort) geheim zu
halten als einen Algorithmus (ein kurzes
Computer-Programm). Und falls der
Schlissel doch einmal in falsche Hande
geraten sollte, kann er einfacher durch
einen neuen Schlussel ersetzt werden als
dass ein Algorithmus neu programmiert
wird. Der transparente Quellcode eines
Algorithmus hat ausserdem den Vorteil,
dass Fachleute besser Fehler und
Schwachstellen identifizieren kdnnen. Da-
mit wird auch die Gefahr minimiert, dass
jemand eine versteckte Hintertlr («Back-
doonr) einbauen kann.

Nach diesem Transparenz-Prinzip «No
security by obscurity» sind alle modernen
asymmetrische Kryptosysteme (Public-
Key-Verschllsselungsverfahren, Public-
Key-Authentifizierung, digitale Signaturen)
entwickelt, die heute Uberall in der Infor-
matik angewendet werden: Verschllsse-
lung von Emails, sichere Kommunikation
im Webbrowser (mittels HTTPS — Hypertext
Transfer Protocol Secure), signierte PDFs,
Kryptowahrungen wie Bitcoin und andere
Blockchain-Anwendungen, usw. Bei all die-
sen Verfahren ist der Quellcode der Ver-
schlisselungsverfahren zwar offen zu-
ganglich, aber der eigentliche Schlussel
(das Passwort) bleibt geheim.

Neben diesen technischen Grundlagen
ist aber auch immer der «Faktor Mensch»
entscheidend, ob die Sicherheit im Unter-
nehmen und bei Behdrden gewahrleistet
ist oder nicht. So zeigen die spannenden
Beitrage dieser neuen FOCUS-Ausgabe,
dass alle technischen Massnahmen nichts
ndtzen, wenn die Mitarbeitenden nicht ge-
nugend zu IT-Security ausgebildet und auf

aktuelle Gefahren sensibilisiert sind (siehe
Seite 9: «Warum technische Massnahmen
alleine nicht ausreichen, um die IT-Sicher-
heit meines Unternehmens zu gewahrleis-
ten»). Auch ist es entscheidend zu verste-
hen, wie die Dynamik des Darknet
funktioniert, was boswillige Hacker an-
treibt und welche Gegenmassnahmen
moglich sind (siehe Seite 13: «Grusse aus
dem Darknet von Petya», WannaCry» und
Co.»). Ein praktisches Beispiel, wie offene
Standards in Sicherheits-Systemen einen
Mehrwert schaffen und Herstellerabhan-
gigkeiten reduzieren, zeigt die Schaffung
einer Interessensgemeinschaft von Off-
line-RFID Endanwendern (siehe Seite 28:
«Zutrittssysteme: Ein Offline-Zutritts-Stan-
dard ist gefordert»). Zahlreiche weitere
Beitrage des vorliegenden FOCUS behan-
deln ausserdem die neuen Entwicklungen
beim Datenschutz, insbesondere der neu-
en EU Datenschutzgrundverordnung (DS-
GVO, siehe Seiten 5 «Ein Uberblick Gber
die laufenden Datenschutzrevisionen in
Europa und der Schweiz» und Seite 7
«Handlungsbedarf fir Schweizer Firmen
und Organisationen».)

Die DSGVO war auch an der diesjahri-
gen tcbe.ch Generalversammlung ein wich-
tiges Thema, als Dr. Monique Sturny von
Walder Wyss AG die Auswirkungen der
neuen EU-Gesetzgebung auf Schweizer
Unternehmen aufzeigte (Folien auf www.
tcbe.ch/gv2018 publiziert). Daneben lief
viel beim tcbe.ch in den letzten 12 Mona-
ten: wir fuhrten einen Abendanlass zu
Smart City und Open Government im Sep-
tember 2017 durch, veranstalteten einen
Event zum Internet der Dinge im Oktober
2017, feierten im November 2017 das
20-jahrige Jubilaum des tcbe.ch und star-
teten mit Scratch-Programmierkursen flr
Kinder und Jugendliche ins 2018. Auch
bereits im aktuellen Jahr flhrten wir einen
Abendanlass zur Rolle des Menschen in
der Digitalisierung durch und organisierten
um 7 Uhr fruh den ersten Digital Morning
zum Thema Augmented und Virtual Reality
im Bauwesen.

Als Prasident des tcbe.ch freut es mich,
nun mit 14 Kolleginnen und Kollegen im

Vorstand und insbesondere mit Rebeca
Sanchez als neue Office Managerin die
Zukunft des tcbe.ch zu gestalten. Bald
schon werden wir diesbezlglich ein neues
Kapitel beginnen: Wie bereits an der dies-
jahrigen Generalversammlung angetont,
wollen wir uns als tcbe.ch einen neuen,
zeitgemassen Namen und einen komplett
Uberarbeiteten visuellen Auftritt geben.
Wir freuen uns deshalb, lhnen am diesjah-
rigen Digitaltag am Donnerstag, 25. Okto-
ber 2018 den neuen Namen inklusive Logo
und Website vorzustellen — die Einladung
folgt!

Dr. Matthias Stiirmer

Prasident tcbe.ch — ICT Cluster Bern, Switzerland
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DATENSCHUTZREVISION

E-DSG und EU-DSGVO als unternehmerische Herausforderung:

Ein Uberblick iiber die laufenden
Datenschutzrevisionen in Europa und

der Schweiz

Das Datenschutzrecht ist zurzeit in aller
Munde. Sowohl in der Schweiz, wie auch
in der EU laufen konkrete Bestrebungen
zur Revision der Datenschutzgesetzgebun-
gen. In der Schweiz wurde am 15. Septem-
ber 2017 der Gesetzesentwurf zum
revidierten Datenschutzgesetz (E-DSG)
publiziert. Wann das E-DSG in Kraft treten
wird, ist derzeit aber noch offen. Bereits
einen Schritt weiter ist die EU. Die Verord-
nung zum Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Da-
ten (EU-DSGVO), welche in der EU direkt
geltendes Recht darstellen wird, tritt per
25. Mai 2018 in Kraft. Die nachfolgenden
Ausfuhrungen erfolgen deshalb schwerge-
wichtig zur EU-DSGVO, die erhebliche Aus-
wirkungen auf Schweizer Unternehmen
hat, ohne aber den Vergleich zum E-DSG
zu vernachlassigen.

Geltung der EU-DSGVO in der Schweiz
Der Anwendungsbereich der EU-DSGVO ist
sehr weit und reicht Gber die Grenzen der
EU hinaus. Die Verordnung findet extrater-
ritorial Anwendung, wenn der Verarbeiter
der Personendaten gegenuber Personen
in der EU Waren oder Dienstleistungen
anbietet oder wenn er durch die Datenbe-
arbeitung das Verhalten der betroffenen
Personen in der EU beobachten will.

Flr die Beantwortung der Frage, ob Wa-
ren oder Dienstleistungen angeboten wer-
den, ist relevant, ob das (Schweizer) Un-
ternehmen offensichtlich beabsichtigt,
betroffenen Personen in der EU Waren
oder Dienstleistungen anzubieten. Hinwei-
se fur eine solche Absicht ergeben sich
aus Kriterien wie der Verwendung einer
Sprache oder Wahrung, die im jeweiligen

EU-Mitgliedsstaat, nicht aber in der
Schweiz gebrauchlich ist, in Verbindung
mit der Moglichkeit, Waren oder Dienst-
leistungen in dieser anderen Sprache zu
bestellen, oder die Erwahnung von ande-
ren Kunden oder Nutzern, die sich in der
EU befinden.

Die Absicht, durch die Datenverarbei-
tung das Verhalten betroffener Personen
in der EU zu beobachten, wird bspw. daran
festgemacht, ob Internetaktivitaten dieser
betroffenen Personen nachvollzogen (z.B.
durch Google Analytics) und/oder Techni-
ken zur Profilerstellung natirlicher Perso-
nen eingesetzt werden.

Aufgrund dieses weit gefassten Anwen-
dungsbereichs wird die Mehrzahl der
Schweizer Unternehmen von der EU-DSG-
VO betroffen sein.

Definition der Personendaten

Das Verstandnis, was unter Personenda-
ten zu verstehen ist, ist in der Schweiz und
der EU identisch und umfasst alle Anga-
ben, die sich auf eine bestimmte oder be-
stimmbare Person beziehen. Diese Defini-
tion umfasst gegebenenfalls auch Cookies
und IP Adressen, sofern diese nicht nur
z.B. einer schnelleren Anmeldung dienen.
Strengere Vorschriften gelten fir beson-
ders schutzenswerte Personendaten (z.B.
betreffend Religion oder Gesundheit), wel-
che zusatzlich geschitzt sind.

Grundsatze der Bearbeitung

Bearbeiten von Personendaten meint je-
den Umgang mit Personendaten, unabhan-
gig von den angewandten Mittel und Ver-
fahren. Dabei gilt in der Schweiz (sowohl
unter geltendem, wie voraussichtlich auch

unter neuem Recht), dass die Bearbeitung
grundsatzlich erlaubt ist, wenn die Bear-
beitung gewissen Grundsatzen genugt.
Insbesondere muss die Bearbeitung trans-
parent und zweckgebunden erfolgen.
Demgegenuber sieht die EU-DSGVO vor,
dass jede Bearbeitung verboten ist, sofern
diese nicht ausdrucklich durch die Verord-
nung erlaubt ist. Erlaubt ist die Bearbei-
tung u.a. dann, wenn die betroffene Per-
son in die Bearbeitung einwilligt, oder
wenn sie fur die Erflllung eines Vertrages
oder rechtlicher Pflichten notwendig ist.

Pflichten fiir Unternehmen

Die EU-DSGVO enthalt zahlreiche Pflichten
flr die von der Verordnung betroffenen
Schweizer Unternehmen. Nachfolgend wer-
den deshalb nur die Wichtigsten erortert,
welche in dieser Form im E-DSG nicht vor-
gesehen sind.

1. Einwilligung

Ausgehend vom in der EU-DSGVO vorherr-
schenden Grundsatz des Verbots mit Er-
laubnisvorbehalt, haben die Unternehmen
verschiedene Pflichten zu erfullen, damit
eine gultige Einwilligung der betroffenen
Person vorliegt.

Die Einwilligung ist nur dann gultig,
wenn sie von der betroffenen Person frei-
willig abgegeben wird, wobei ihr eine «echt
Wahl» gelassen werden muss. Verboten
sind insb. sog. Koppelungsgeschafte, wo-
nach der Abschluss eines Vertrages nicht
von der Verarbeitung weiterer Daten ab-
hangig gemacht werden darf, die fur die
eigentliche Vertragserfillung gar nicht be-
notigt werden. Zudem muss die betroffene
Person Uber den Zweck der Beschaffung



und Verarbeitung der personenbezogenen
Daten informiert werden. Die Einwilligung
an und fur sich ist an keine bestimmte
Form gebunden und kann auch elektro-
nisch erfolgen. Jedoch ist eine aktive
Handlung der betroffenen Person gefor-
dert, was eine stillschweigende Zustim-
mung oder die Zustimmung durch bereits
angekreuzte Kastchen ausschliesst.
Schliesslich muss die Einwilligung jeder-
zeit widerrufbar sein.

2. «Privacy by Design» und «Privacy by
Default»

Die EU-DSGVO verlangt, dass der Daten-
schutz bei Produkten und Dienstleistun-
gen bereits in der Planungsphase beruck-
sichtigt wird. So mussen die Grundsatze
des Datenschutzes bereits bei der techni-
schen Ausgestaltung berlcksichtigt wer-
den (Privacy by Design; z.B. durch ein neu-
es IT-System) und zusatzlich missen die
Produkte und Dienstleistungen mit daten-
schutzfreundlichen Voreinstellungen ange-
boten werden (Privacy bi Default). So muss
beispielsweise eine Webseite Einkaufe
ermoglichen, ohne dass dabei ein Benut-
zerprofil erstellt werden muss.

3. Ernennung eines Vertreters in der EU
Sofern eine regelmassige Bearbeitung der
Personendaten erfolgt, missen Unterneh-
men, welche dem Anwendungsbereich der
EU-DSGVO unterstehen einen Vertreter in
der EU bezeichnen.

4. Weitere Pflichten

Als weitere nennenswerte Pflicht, welche
auch im E-DSG vorgesehen ist, muss das
der EU-DSGVO unterliegende Unterneh-
men ein Verzeichnis der Verarbeitungsta-
tigkeiten fuhren. Wenn eine Form der Ver-
arbeitung wahrscheinlich ein hohes Risiko
verursacht (z.B. bei noch unbekannten
Technologien), muss sowohl nach E-DSG,
wie auch nach der EU-DSGVO eine sog.
Datenschutz-Folgeabschatzung gemacht
und gegebenenfalls die Aufsichtsbehdrde
informiert werden.

Folgen der Verletzung

Verletzungen des Schutzes personenbezo-
gener Daten mussen innert 72 Stunden
der Aufsichtsbehorde gemeldet werden.
Eine Verletzung ist aber zusatzlich mit ei-
ner Busse von bis zu 20 Millionen Euro
oder bis zu 4% des gesamten, weltweit
erzielten Jahresumsatzes im vergangenen
Geschaftsjahr — je nach dem welcher Wert
hoher ist — bedroht. Zu erwahnen ist
schliesslich, dass die EU-DSGVO ein
Verbandsklagerecht vorsieht, womit Kon-
sumentenschutzverbénde die Rechte der
Betroffenen geltend machen kénnen. Ein
derartiges Verbandsklagerecht ist der
Zivilprozessordnung
(ZPO) bisher unbekannt, aber in der anste-
henden ZPO-Revision ebenfalls vorgese-
hen.

schweizerischen
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Autoren

Patrick Mettler,
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MLaw, Zimmerli, LL.M.
Rechtsanwalt, (Européisches
Associate Recht),
Kellerhals Carrard Rechtsanwalt,
Partner Kellerhals

Carrard,

Vorstandsmitglied

tcbe.ch

Fazit

Die umfassenden Anderungen im Daten-
schutzrecht sind fir Schweizer Unterneh-
men mit nicht unerheblichem Aufwand
verbunden und stellen eine echte Heraus-
forderung dar. Jedoch ware es fehl am
Platz aufgrund des horrenden Bussenka-
taloges gemass EU-DSGVO in Panik zu
verfallen. Sofern nicht mutwillig gegen die
Vorschriften verstossen wird, ist davon
auszugehen, dass aufgrund der diversen
noch vorherrschenden Unklarheiten (zu-
nachst) nicht mit drakonischen Strafen zu
rechnen ist. Auf jeden Fall lohnt es sich fur
Schweizer Unternehmen aber, ihre Daten-
schutzsituation durch Fachpersonen Uber-
prifen zu lassen und wo nétig in ihren
Grundlagen und/oder Prozessen Anpas-
sungen vorzunehmen, um «compliant» zu
sein.

> tcbe.ch

ICT Cluster Bern, Switzerland

Wir fordern die

Digitalisierung in Wirtschaft,
Verwaltung und Bildung
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DSG-GESETZ

EU-Datenschutzgrundverordnung (DSGVO):

Handlungsbedarf fur Schweizer Firmen
und Organisationen

Am 25. Mai 2018 tritt die neue EU-Daten-
schutzgrundverordnung (DSGVO) in Kraft.
Damit werden die Regeln flr die Verarbei-
tung personenbezogener Daten, die Rech-
te der Betroffenen und die Pflichten der
Verantwortlichen EU-weit vereinheitlicht.
Die Panik im Vorfeld der DSGVO ist beacht-
lich, nicht zuletzt wegen des drastischen
Bussenkatalogs von bis zu 20 Millionen
Euro bzw. 4% des weltweiten Jahresumsat-
zes. Die DSGVO betrifft nicht nur in der EU
ansassige Unternehmen, sondern auch
samtliche Schweizer Unternehmen und
Organisationen, die Leistungen an Kunden
in der EU anbieten oder in der EU eine
Niederlassung oder Tochtergesellschaft
haben. Der schweizerische Gesetzgeber
hinkt mit dem hiesigen Datenschutzgesetz
noch etwas hinterher. Es ist jedoch zu er-
warten, dass wesentliche Teile der DSGVO
Ubernommen werden, damit das schwei-
zerische DSG durch die EU als gleichwertig
anerkannt wird.

Es soll hier nicht naher auf die DSGVO
und deren Auswirkungen eingegangen
werden. Diese werden im Beitrag von
Christoph Zimmerli (Seite 5/6 in diesem
Magazin) ausflhrlich dargestellt. Wir kon-
zentrieren uns den nachfolgenden Ausflh-
rungen auf die konkreten Massnahmen,
die von Firmen und Organisationen in der
Schweiz getroffen werden mussen. Einer-
seits ist bei praktisch allen die Wahr-
scheinlichkeit gross, dass in irgend einem
Bereich ein EU-Bezug besteht (EU-Blrger
als Mitarbeiter, Kunden oder Lieferanten
mit Adresse im EU-Raum), und anderer-
seits ist zu erwarten, dass sich die neue
schweizerische Datenschutzgesetzgebung
weitgehend der DSGVO angleichen wird.
Deshalb empfehlen wir den Unternehmen
und Organisationen in der Schweiz, sich
kinftig grundsatzlich DSGVO-konform zu

verhalten. Ein wesentlicher Punkt dabei
ist, dass es sich hier nicht um ein reines
IT-Thema handelt. Die Firmenleitung (Ver-
waltungsrat, Geschaftsleitung) ist in der
Verantwortung und tut gut daran, diese
wahrzunehmen.

Welche Schritte missen Sie vorkehren,
damit auch lhr Unternehmen den Anforde-
rungen der neuen Datenschutzvorgaben
genugen wird? Wir unterscheiden verschie-
dene Handlungsfelder, welche parallel an-
zugehen sind:

Organisatorische Massnahmen

Als Erstes gilt es, ein Inventar zu erstellen
von allen Datenbestanden naturlicher Per-
sonen (auf juristische Personen ist die
DSGVO nicht anwendbar). Dabei sollte ge-
pruft werden, welche dieser Daten wirklich
gebraucht werden, und welche Daten als
besonders schutzwurdig gelten. Anschlie-
ssend mussen Prozesse einfihrt, doku-
mentiert und dann auch regelmassig kont-
rolliert werden flUr deren Erfassung,
Bewirtschaftung, sowie Archivierung und
Léschung. Dabei ist der Grundsatz zu
bertcksichtigen, dass von den Betroffe-
nen grundsatzlich die Zustimmung zu
einer Datenschutzerklarung (s. unten)
vorliegen muss. Ausserdem ist ein/e
Datenschutzverantwortliche/r zu bestim-
men.

Massnahmen im Bereich Marketing

Die Zustellung von Newsletters ist bei-
spielsweise neu nur bei vorhandener Ein-
willigung des Empfangers erlaubt. Mit die-
ser Bestimmung wird unter Umstanden
das Marketing-Konzept eines Unterneh-
mens in Frage gestellt. Das bestehende
CRM (Customer Relation Management)
muss ebenfalls den neuen Bestimmungen
entsprechen. Es gilt deshalb, die Auswir-

kung der DSGVO auch mit den Marketing-
verantwortlichen genau zu analysieren und
bei Bedarf die notwendigen Anpassungen
vorzunehmen.

Technische Massnahmen

Mit der Umsetzung der technischen Mass-

nahmen wird die IT beauftragt, allenfalls

unterstutzt von weiteren Experten. Hier

geht es um verschiedene, ganz unter-

schiedliche Aspekte:

— Organisation der Datenbestande und
Zugriffsberechtigungen

— Ort (bzw. Land) der Datenspeicherung

— Zugriffsschutz auf die IT-Infrastruktur
(Systeme, Netzwerk)

— Allfallige Verschllsselung besonders
schutzenwerter Daten

— Schutzmassnahmen im Bereich Cyber
Security (Firewall, DMZ, usw.)

— Unterhaltsmassnahmen, Service Level
Agreements

— Datensicherung und —archivierung

— Physischer Schutz der IT-Systeme ge-
gen Diebstahl und Zerstérung

— Notfallkonzept

— Controlling-Prozess und periodische
Audits

Juristische Massnahmen
Fur diese Aufgaben ist die Unterstiitzung
durch Fachjuristen sinnvoll. Minimal sollte
eine Datenschutzerklarung zur Datenhal-
tung der Firma verfasst werden, welche
separat von den Allgemeinen Geschafts-
bedingungen publiziert wird. Je nach Art
der bewirtschafteten Datenbestande
braucht es weitere Massnahmen, wie bei-
spielsweise eine Datenschutzfolgeab-
schatzung bei besonders schutzenswer-
ten Daten.

Je nach Branche und Art der Geschafts-
tatigkeit konnen die erforderlichen Mass-



nahmen sehr unterschiedlich sein. Wir
empfehlen allen Verwaltungsraten von
Firmen und Vorstanden von Organisatio-
nen, umgehend eine verantwortliche Per-
son aus ihrem Kreis zu bestimmen, welche
mit der Umsetzung der notwendigen Mass-
nahmen beauftragt wird. Dazu wird diese
mit Fachleuten aus den jeweiligen Berei-
chen zusammenarbeiten mussen. Sofern
intern das notwendige KnowHow fehlt (was
bei den meistens KMU der Fall sein dirf-
te), sollten sie sich von externen Fachleu-
ten beraten und begleiten lassen.
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IT-SICHERHEIT IM UNTERNEHMEN

Warum technische Massnahmen alleine
hicht ausreichen, um die IT-Sicherheit
meines Unternehmens zu gewahrleisten

Die Vorteile von Digitalisierung, Cloud-
Technologien, Self-Service-Portalen, Apps
und ahnlichen Themen sind in aller Munde.
Wenn man dann aber bei Firmen, die sich
mit diesen Vorhaben konkret auseinander-
setzen, genauer nachfragt, dann kampfen
sie neben technischen Hurden und Fallstri-
cken vor allem mit offenen Fragen zur IT-
Sicherheit, mit (zu) vielen und teils unkla-
ren Vorschriften und mit dem «Faktor
Mensch». Als CISO oder Mitglied des IT-
Managements bin ich dafur verantwortlich,
diese Klippen zu umschiffen, um einen
sicheren Einsatz der oben genannten The-
men zu gewahrleisten. Doch was gilt es fur
mich denn genau zu beachten, um dies zu
erreichen?

Aus der Erfahrung der Sicherheitsexper-
ten von e3 mussen hier zwei Bereiche
besonders beachtet werden:

— Das Ziel: Zuerst muss ich mir — zusam-
men mit dem Business — darUber klar
werden, was eigentlich erwartet wird.
Tont trivial, wird aber oftmals vernach-
|assigt. Dabei ist es auch wichtig, mei-
ne Mitarbeitenden mit einzubeziehen,
denn nur so habe ich danach eine L6-
sung, die akzeptiert und verwendet
wird.

— Der Faktor Mensch: Ich muss meinen
Mitarbeitenden klarmachen, wie sie
mit den neuen Technologien umgehen
sollen. Nur so werden sie die Grund-
satze der IT-Sicherheit einhalten und
mithelfen, die gesteckten Sicherheits-
ziele zu erreichen. Die technischen
Massnahmen kdénnen noch so gut
sein, ohne die Mithilfe jedes einzelnen
Mitarbeitenden kann die IT-Sicherheit
meines Unternehmens nicht gewahr-
leistet werden.

Das Ziel

Was will/kann/darf ich denn Uberhaupt?

Egal, ob es um das Verschieben von Daten
oder Apps in die Cloud, das Erstellen eines
Self-Service-Portals (eGov) oder die Ein-
fahrung digitaler Kundendossiers geht,
zuerst einmal muss ich ein paar grundsatz-
liche Fragen beantworten. Und dabei geht
es nicht nur um IT-Sicherheit, sondern
naturlich vor allem um das Business. Das
tont logisch, in diesem Punkt steckt aber
a) viel Arbeit und

b) der Grundstein zum spateren Erfolg

Wenn ich bei diesem Punkt nur von mogli-
chen Einsparungen oder den Ublichen
«Quick-Wins» geblendet werde und dabei
die konkreten Rahmenbedingungen und
Anforderungen ausser Acht lasse, dann
habe ich am Ende des Projektes zwar eine
neue Technologie eingeflihrt, aber nicht
den vollen Nutzen davon. Ausserdem ist
es wichtig, zuerst zu klaren, ob ich mir die-
se Fragen ev. auch fur das nachste Vorha-
ben wieder stellen muss. Es kann sich
lohnen, ein Ubergreifendes Strategiepa-
pier zu erstellen, auf das ich bei jedem
Vorhaben wieder zurickkommen kann.

Erarbeitung einer Strategie

Startpunkt fir jedes Thema ist die eigene
Strategie: Was wollen Business und IT
denn eigentlich erreichen? Geht es um
Einsparungen, einen besseren Service flr
meine Kunden, eine Vereinfachung der
internen Ablaufe oder einfach den Einsatz
einer «coolen», neuen Technologie? Wie
stark kann und will ich die Kontrolle Uber
die Infrastruktur und die Prozesse abge-
ben? Welche Risiken bin ich bereit, einzu-
gehen? Wie passt das Thema zu meiner
bestehenden Infrastruktur und meinen

bestehenden Prozessen? Wie viel Veran-
derung kann und will ich meinen Mitarbei-
tenden zumuten? Wie kann ich die Mitar-
beitendenindas Vorhaben miteinbeziehen,
um ihre Anforderungen und gegebenen-
falls auch ihre Angste geniigend zu beriick-
sichtigen?

Ebenso wichtig sind rechtliche, regula-
torische und strategische Rahmenbedin-
gungen. Was darf ich denn Uberhaupt?
Kenne ich die gesetzlichen Grundlagen,
die fur mein Unternehmen gelten? Gibt es
gesetzliche oder regulatorische Vorgaben,
die mein Unternehmen einhalten muss
(z.B. Finma, GDPR, HIPAA, ...)? Gibt es
Standards, die mein Unternehmen erfillen
muss (z.B. 1SO27000, PCI-DSS, ...)? Gibt
es strategische Vorgaben meines Unter-
nehmens, die zur Anwendung kommen
(z.B. nur Anbieter mit Datenhaltung in der
Schweiz)?

Diese und andere Fragen muss ich —
zusammen mit dem Business — beantwor-
ten, bevor es Uberhaupt sinnvoll ist, Zeit
und Geld in weitere Abklarungen zu inves-
tieren.

Der Faktor Mensch

Um die Digitalisierung des eigenen Unter-
nehmens weiter voranzutreiben und mog-
lichst stark von den neuen Technologien
zu profitieren, wird alles Mogliche an Si-
cherheitssystemen eingesetzt. Ziel ist es
immer, die eigenen Daten und Applikatio-
nen zu schutzen und Angriffe der «Bésen»
zu verhindern (Antivirus, Firewalls, automa-
tische Updates und Patches, Security-
Policies, Zwei-Faktor-Authentisierung,
Web-Proxies, Intrusion Detection Systems,
Netzwerksegmentierung, ...). Diese Syste-
me sind sicherlich alle sinnvoll und wich-
tig, dabei geht aber leider oft ein wichtiger



Aspekt vergessen: der Faktor Mensch.
Egal, wie gut die eigenen Abwehr- oder
Kontrollsysteme sind, es gibt immer je-
manden, der irgendwo — willentlich oder
aus Versehen — einen Knopf driicken kann
und dann ist der Schaden trotz aller Si-
cherheitssysteme eben doch da. Genau
hier setzen auch Angriffe an, die sich
durch kein Sicherheitssystem verhindern
lassen. Ein Beispiel dafur ist Social Engi-
neering, das gezielte Beeinflussen und
Manipulieren einer Person mit dem Ziel,
sie zu einer Aktion zu bewegen, die sie
eigentlich gar nicht machen will respektive
machen darf.

Um auch dieses «Risiko Mensch» aktiv
zu bearbeiten, bietet sich die Durchfih-
rung einer Kampagne zur Ausbildung und
Sensibilisierung an, damit meine Mitarbei-
tenden die eingesetzten Systeme, die Ge-
fahren und das richtige Verhalten kennen.
Aus dieser Awareness-Kampagne sollte
ich einen laufenden Prozess machen, um
Vermitteltes zu festigen und auf Verande-
rungen zu reagieren (z.B. neue Mitarbei-
tende, neue Systeme).

Social
Hacking
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Abbildung 1: mégliche Themen einer Awareness-Kampagne

Ziele einer Awareness-Kampagne:

— Die Mitarbeitenden kennen die Gefah-
ren der IT

— Die Mitarbeitenden sind sich bewusst,
was ihre Aufgaben in der Abwehr die-
ser Gefahren sind

Abbildung 2: Beispiel eines Fragenkatalogs zum Thema Cloud

— Die Mitarbeitenden kennen die Vorga-
ben des Unternehmens (die leider oft
erst bei der Vorbereitung einer Aware-
ness-Kampagne erarbeitet werden)

— Die Mitarbeitenden wissen, wie sie im
Fall der Falle reagieren missen (z.B.
Verlust eines Laptops)
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— Die Mitarbeitenden kennen Tipps und
Tricks, um den Gefahren zu begegnen
und sie zu vermeiden

— Offene Fragen sind diskutiert und geklart

Da IT-Sicherheit ein sehr breites Thema
ist, ist es wichtig, meinen Mitarbeitenden
einen groben Uberblick liber méglichst vie-
le Themen zu geben, ohne zu sehr ins De-
tail zu gehen. Nicht jeder Mitarbeitende
hat das gleiche technische Knowhow, da-
her muss ich das Ganze einfach verdaubar
und ganz konkret formulieren. Jedes Un-
ternehmen wird dabei andere Schwerpunk-
te haben. Auch hier gilt es, zuerst zu
definieren, wo denn die eigenen Schwer-
punkte liegen sollen. Auch muss ich si-
cherstellen, dass meine Vorgaben zur
vorhandenen Infrastruktur und zu den vor-
handenen Prozessen passen. So bringt es
zum Beispiel wenig, den Einsatz von Drop-
box und Co. zu verbieten, aber den Mitar-
beitenden keine (sichere) Alternative flr
den betrieblich notwendigen Datenaus-
tausch anzubieten.

Ein weiterer Aspekt, den ich dabei be-
achten sollte: es ist wichtig, den Mitarbei-

Im Review beim Kunden

Was sagen Kunden zum Thema
Awareness?

Die Privera ist die filhrende unabhangige
Immobiliendienstleisterin mit 12 Nieder-
lassungen in der ganzen Schweiz mit
rund 400 kaufmannischen Mitarbeiten-
den. Privera hat zusammen mit e3 eine
Awareness-Kampagne aufgebaut. Adrian
Blum, Leiter IT-Services, beantwortet uns
einige Fragen dazu.

Frage: Warum wurde Awareness fiir
Privera ein Thema?

Antwort: Die Privera hat ihren IT-Betrieb
und insbesondere die Sicherheitsinfra-
struktur ausgelagert und vertraut da auf
ihren langjahrigen Partner. Es zeigte sich
aber, dass im Tagesgeschaft immer wie-
der Unsicherheiten bezuglich sicherem
Verhalten auftauchten. Es ist uns wichtig
den Mitarbeitenden zu vermitteln, dass
IT-Sicherheit nicht nur ein IT Thema ist,
sondern, dass sie auch einen Teil der
Abwehrkette sind.

tenden den Zugang zu den Informationen
auf verschiedenen Kanélen zu ermogli-
chen, da jede/r auf andere Reize und Me-
dien anspricht. Neben der klassischen
Ausbildung gibt es diverse Moglichkeiten:
Intranet-Seiten, Videos, Webinare, elLear-
ning, Wettbewerbe, Plakate, Give-Aways,
Newsletter, bedruckte Zuckertuten, Bon-
bons und vieles mehr.

Auch die Frage einer allfalligen Erfolgs-
kontrolle muss ich klaren, so kann z.B.
eine Awareness-Kampagne mit einem
Phishing-Test gestartet werden. Dieser
Test kann wahrend respektive nach der
Kampagne wiederholt werden. Ein Wettbe-
werb mit Fragen zu den Gefahren und dem
korrekten Vorgehen ist eine weitere Mog-
lichkeit, zu prifen, ob das Vermittelte auch
wirklich angekommen ist. So lasst sich
klaren, inwieweit die Kampagne eine Ver-
besserung gebracht hat.

Und nicht zu unterschatzen: Von gross-
em Wert fir das Thema Awareness ist die
Unterstitzung des Managements. Wenn
die Chefs mit gutem Beispiel vorangehen,
so hat das eine sehr starke Signalwirkung!

Frage: Warum haben Sie sich zum
Thema Awareness externe
Unterstiutzung geholt?

Antwort: Ich habe gezielt Fachspezialist
mit dem richtigen Knowhow im Bereich
IT-Sicherheit gesucht, die mir eine Au-
ssensicht auf Privera geben kdnnen und
mir helfen, blinde Flecken aufzudecken.

Frage: Bei welchen Themen (siehe
Abbildung 2) liegt fiir die Privera der
Schwerpunkt?

Antwort: Langfristig wollen wir in unserer
Kampagne viele Themen abdecken. Auf-
grund unserer Anforderungsanalyse ha-
ben wir in der ersten Phase die Themen
Grundsatze, Internet, Email und Phishing
sowie mobiles Arbeiten adressiert.

Frage: Was sind fiir Sie die wichtigs-
ten Punkte, die man bei einer
Awareness-Kampagne beachten
muss?

Antwort: Sie muss vom Management ge-
tragen werden. Zudem ist es wichtig,
dass den Mitarbeitenden konkrete Ver-
haltensanweisungen gegeben werden
koénnen.

Dranbleiben

Flr beide Themen — die Strategie und den
Faktor Mensch — gilt das gleiche: Dran
bleiben!

Ich muss sicherstellen, dass ich das
Portfolio meines Unternehmens an strate-
gischen Entscheidungen, Vorgaben, Vor-
schriften und Regulatorien aktuell halte.
Zudem muss ich meinen Risikokatalog
laufend aktualisieren und ihn an sich an-
dernde Rahmenbedingungen inner- und
ausserhalb meines Unternehmens anpas-
sen. Das ist kein Projekt, sondern ein fort-
laufender Prozess.

Ahnliches gilt bei der Ausbildung und
Sensibilisierung der Mitarbeitenden, der
Awareness. Auch bei diesem Thema muss
ich dranbleiben. Es gilt, Wichtiges im Ge-
dachtnis der Mitarbeitenden zu verankern,
regelmassig aufzufrischen und das Inter-
esse an der Thematik hochzuhalten. Auch
hier ist es nicht mit einem einmaligen Pro-
jekt gemacht, sondern es braucht einen
fortlaufenden Awareness-Prozess.

e3 AG

Die e3 AG mit Sitz in Zurich und Bern ist
selber Hersteller von IT-Sicherheits-Syste-
men (Data Loss Prevention, Cloud-Ver-
schlisselung) und Anbieter
Dienstleistungen im Bereich IT (Strategie-
beratung, Business Analyse, Testing/QS
und Security-Consulting). Wir unterstitzen
Sie gerne in allen Bereichen «rund um IT-
Sicherheit» und freuen uns auf lhre Kon-
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Grusse aus dem Darknet von «Petya»,
«WannaCry» und Co.

Die Anzahl der Cyber-Angriffsversuche
wie «Petya/NotPetya», <\WannaCry», Ha-
cker- und DDoS-Attacken steigt taglich
an — mit kaum noch bezifferbaren Scha-
den fiir die betroffenen Unternehmen.
Heutzutage miissen Unternehmen da-
von ausgehen, dass ihre Systeme be-
reits infiltriert sind — oder aber, dass sie
nachstens Opfer einer Attacke werden.
Es ist deshalb entscheidend, Infiltratio-
nen zu erkennen, schnell darauf zu re-
agieren und das Sicherheitsdispositiv
entsprechend zu optimieren.

Die Nachrichten sind voll mit Meldun-
gen von Hackerangriffen. Betrachtet man
rein die Top 15 Cyber-Bedrohungen der
ENISA, findet man Auspragungen wie Mal-

ware-Angriffe, Phishing, Bot-Netze, Cyber-
Spionage, ldentitatsdiebstahl, Insider-At-
tacken sowie Spam, Geratediebstahl und
Online-Erpressung (Ransomware), bei-
spielsweise «Petya» resp. «NotPetya» und
«WannaCry». 2017 ging aber auch als «Das
Jahr der DDoS-Angriffe» in die Annalen der
Cyber Security-Geschichte ein. Und erst
vor ein paar Tagen sorgte ein gigantischer
Denial-of-Service-Angriff wieder fur mach-
tig Gesprachsstoff.

Das Tor ins Darknet

Die zunehmende Digitalisierung und die
immer dichtere Vernetzung durch das In-
ternet der Dinge bieten Hackern laufend
neue Angriffsflachen. Inzwischen poppen

taglich fast 400000 neue Schadprogram-
me auf — das sind beinahe finf pro Sekun-
de! Diese Entwicklung macht klar: Die
Angreifer sind in der Regel keine Einzelta-
ter. Internetkriminalitat ist inzwischen pro-
fessionell organisiert. Das Internet ist zu
einem digitalen Schlachtfeld geworden.
Ein Schlachtfeld, auf dem immer professi-
oneller Daten gestohlen werden. Dazu
tragt auch massgeblich das Darknet bei.
Und dort gibt es einiges zu finden: von Dro-
gen und Waffen Uber gefalschte Passe bis
hin zu Auftragsmordern, vertraulichen In-
formationen oder Hackern. Diese nutzen
das Darknet, um mit Exploit-Kits, Ransom-
ware und gestohlenen Informationen zu
handeln. Aber auch staatliche Hackergrup-
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pen greifen immer haufiger nicht nur ande-
re staatliche Organisationen an, sondern
auch private Unternehmen — und all das,
unter Einsatz nahezu unbegrenzter Mittel.
Um ins Darknet zu gelangen, benétigt
man einen speziellen, aber fur jedermann
downloadbaren Tor-Browser, welcher als
eine Art digitales Schutzschild dient und
die Pfade verschlisselt. Grundsatzlich
kann man damit jedoch genau gleich sur-
fen wie mit den gangigen Browsern. Der
Unterschied: Man kann damit auf Seiten
zugreifen, auf denen illegal gehandelt wird
oder auf spezielle Foren, ohne Spuren zu
hinterlassen. Fir den anonymen Zugriff
auf Darknet-Dienste werden meist Zu-
gangsinformationen wie Login und Pass-
wort benétigt. Zusatzlich muss man teils
Aufgaben I6sen oder ein Ratsel entschlls-
seln. Das Darknet-Pendant zu Google
heisst «Grams». Mit dieser Suchmaschine
und der entsprechenden Software kann
mit dem Hidden Service im Darknet «geg-
oogelt» werden. Allerdings sollte man auf
jeden Fall den Tor-Browser verwenden,
damit die Privatsphéare gewahrt wird.

Exploits verkaufen ist nicht illegal,

aber lukrativ

Kriminelle nutzen bei den meisten Cyber-
Angriffen Sicherheitsschwachstellen aus,
beispielsweise veraltete Browser Plugins
(Flash, Java, Silverlight) oder alte Browser-
versionen. Die Angriffe sind sehr hinterlis-
tig, perfide und kénnen selbst besonders
achtsame Benutzer hinters Licht flhren.
Unter der Bezeichnung Exploit versteht
man die Ausnutzung eines Software-Bugs,
um eine oder mehrere vorhandene Sicher-
heitsbarrieren zu umgehen. Von Zero-Day-
Exploits spricht man, wenn Hacker eine
noch weitgehend unbekannte Schwach-
stelle ausnutzen, fir die noch kein Patch
verflgbar ist. Fir die Verbreitung von Mal-
ware nutzen Cyber-Kriminelle sogenannte
Exploit-Kits. Das sind vorverpackte Tool-
kits mit Schadwebseiten oder -software,
die Kriminelle kaufen, lizenzieren oder
leasen konnen, um Malware in Umlauf zu
bringen. Anstatt selbst herauszufinden,
wie man eine Webseite praparieren muss
um Besucher zu infizieren, verlassen sich
die Angreifer auf einen vorgefertigten An-
griffscode im Exploit-Kit. Dieser testet
eine Reihe bekannter Sicherheitslicken in
der Hoffnung, dass eine funktioniert. Ne-

ben Exploit-Kits, die als Ubertragungsweg
das Internet nutzen, existieren auch eine
Reihe ahnlicher Exploit-Kits fur E-Mail- und
Phishing-Kampagnen. Bei diesen versen-
det der Angreifer einen Dateianhang an
nichts ahnende Nutzer, die diesen im Op-
timalfall 6ffnen und dadurch die Malware
installieren.

(ICT-)Sicherheitsmauern reichen

nicht aus

Der Schutz von Netzwerken und Unterneh-
menswerten wird dadurch immer schwie-
riger, insbesondere vor anspruchsvollen
Attacken, die durch herkdmmliche Sicher-
heitssysteme nicht erkannt werden. Daher
mussen Unternehmen heutzutage davon
ausgehen, dass ihre Systeme bereits infil-
triert sind — oder aber, dass sie nachstens
Opfer einer Attacke werden. Unternehmen
mussen hinsichtlich ihrer Cyber Security
umdenken und durfen sich nicht nur auf
(immer) hohere ICT-Sicherheitsmauern ver-
lassen. Der Trend geht klar in Richtung
einer intensiveren Uberwachung von Si-
cherheitssystemen und der Erkennung von
Vorfallen, wie es auch das NIST Cyber Se-
curity Framework empfiehlt. Es braucht
neue Sicherheitsansatze, bei welchen die
Detektion im Vordergrund steht und die
Reaktion auf Angriffe ein wesentlicher Be-
standteil der IT-Prozesse ist. Dazu braucht
es ein Cyber Defence Center (CDC). So
|asst sich die Pravention zielgerichtet und
kontinuierlich verbessern.

In einem CDC laufen alle Faden zur Er-
kennung, Analyse und Abwehr von Cyber-
Angriffen zusammen. Erforderlich sind
daflr erfahrene Experten mit einem um-
fassenden Know-how, Security-Tools und
nicht zuletzt ein physisch geschitzter Ope-
rationsraum mit den notwendigen Arbeits-
platzen.

Zur Erkennung von Attacken oder Infilt-
rationen braucht es entsprechende Werk-
zeuge und IT-Spezialisten, aber noch viel
wichtiger sind Cyber Threat- und Intelligen-
ce-Analysten sowie Security Experten.
Aber genau hier liegt das nachste Problem:
der globale Mangel an gut ausgebildeten
Cyber Security-Fachleuten. Cyber Defence
ist eine anspruchsvolle Arbeit — und geht
weit Uber ICT-Sicherheitsmassnahmen hi-
naus. Und da Attacken rund um die Uhr
erfolgen, muss ein CDC naturlich auch 7
Tage, wahrend 24 Stunden, funktionieren.

Dies erhoht den Personalbedarf naturlich
zusatzlich. Selbstlernende Systeme und
Losungen auf Basis Klnstlicher Intelligenz
kénnen hier bis zu einem gewissen Grad
Abhilfe schaffen. Diese gilt es zu nutzen,
gerade weil hier auch weitere Fortschritte
zu erwarten sind, die ein CDC noch effizi-
enter machen.

Cyber Defence aus der Schweiz

Das Schweizer Unternehmen InfoGuard
mit Sitz in Zug und Bern hat sich auf Cyber
Security und Cyber Defence spezialisiert.
So zahlen nebst massgeschneiderten
Dienstleistungen im Bereich der Sicher-
heitsberatung und Security Audits sowie
in der Architektur und Integration fuhren-
der Netzwerk- und Security-Lésungen zu
ihren Kompetenzen. Aus dem 250m2
grossen Cyber Defence Center in Baar/
Zug bietet InfoGuard umfassende Cyber
Defence Services an. Diese umfassen Vul-
nerability Management, Security Informa-
tion & Event Management (SIEM), Breach
Detection, Threat Intelligence, -Hunting
und -Analysis, Incident Response und Fo-
rensik. Das Cyber Defence Center verfugt
Uber ein mehrstufiges, physisches Sicher-
heitskonzept, wobei die Sicherheitssyste-
me rund um die Uhr, wahrend 365 Tagen
im Jahr, Gberwacht werden.

Infosuard

SWISS CYBER SECURITY

Autor

Mathias Fuchs,

Head of Cyber Defence,
InfoGuard AG

InfoGuard AG,
Lindenstrasse 10,
6340 Baar,
www.infoguard.ch
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The Evolution of Digital Forensics:

Past, Present,

Historical Origins

The word forensics originates from the
from the original Latin word "forensis”,
meaning "of the forum”. In ancient Rome
the forum was a location for public debate,
criminal trails, and dispute resolution.
Here criminal cases were verbally present-
ed, and judgment was made based on
arguments from both sides. Verbal argu-
ments did not always produce fair results,
and the gradual introduction of science
and technology helped to provide more
reliable and conclusive outcomes to crim-
inal cases. With the transformation of so-
ciety into the digital and information age,
a new aspect of forensics was born — dig-
ital forensics. This article describes the
history and development of digital foren-
sics over the past few decades.

Early Computer Forensics — the 1980s
In the 1980s, organizations had large cen-
tral computer systems with terminals and
dial-in access, and home computers were
becoming increasingly popular. During this
decade the beginnings of computer crime
started appearing. The first viruses ap-
peared (transferred via floppy diskette),
the first worms appeared (Morris worm),
and war-dialing was a hacking method pop-
ularized by the feature film War Games.
During this time the FBI developed the
capability to analyze computer evidence,
and the Computer Emergency Response
Team (CERT) created at Carnegie Mellon
University. Society was facing new comput-
er crimes and new types of evidence —
digital evidence.

Early Computer Forensics — the 1990s

The Internet became internationally popu-
lar during the 1990s, and the development
of the World Wide Web made the Internet
easier to use for the general public. This
pushed computer crime and computer ev-
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idence into a multi-jurisdictional land-
scape. Law Enforcement around the world
had a developed a significant interest in
the investigation of crimes involving the
Internet and digital technology. Federal
agencies like the FBI and international
agencies like INTERPOL held meetings to
discuss the growing problem. Formal bod-
ies were created such as IOCE (Interna-
tional Organization of Computer Evidence)
and SWGDE (Scientific Working Group on
Digital Evidence). The first open source
forensic software was developed — "The
Coroner’s Toolkit” (TCT).

Influencing factors after Y2K

Until the year 2000 digital forensics was
primarily the domain of law enforcement,
but a number of factors triggered growth
in the private sector. The 2001 September
11 tragedy forced the world to rethink dis-
aster recovery, incident response, and in-
vestigations. Corporate accounting scan-
dals such as Enron, Anderson, and
Worldcom, resulted in the creation of the
Sarbanes-Oxley (SOX) Act in the USA,
which included requirements for digital
evidence collection capabilities, investiga-
tion, and incident response processes in
corporations. During this time popular
peer-to-peer file sharing like Napster cre-
ated intellectual property concerns which
needed investigation and digital evidence
collection. The corporate reliance on the
Internet introduced new types of employee
misconduct, fraud, and infrastructure at-
tacks. Brand abuse, fake web sites, phish-
ing, and online banking trojans started to
become a wide-spread problem.

Formalization of Digital Forensics after
Y2K

These influencing factors forced digital
forensics into becoming a formal scientific
discipline. Models and frameworks were

developed. Tools, methods, and proce-
dures were created. A professional com-
munity had formed with practitioners and
academics, scientific journals like Elsevi-
er's Digital Investigation, and international
conferences like DFRWS (Digital Forensics
Research Workshop). Formal standards,
best practices, and processes were devel-
oped. During this decade the scope of
digital forensics expanded beyond simple
computers and hard disks, and started to
include software forensics (malware anal-
ysis), live system foren-sics (memory, run-
ning processes), embedded device analy-
sis (mobile phones, PDAs, GPS devices,
etc.), and network forensics (captured
traffic, remote collection).

Influencing factors since 2010

After digital forensics became more estab-
lished, the focus began to change towards
the investigation and analysis of cyber
incidents. Wikileaks and other leak sites
began publishing leaked/stolen informa-
tion. Hactivism became an international
concern with DDoS threats from groups
like Anonymous, or high profile breaches
by hacking groups like LulzSec. Nation
State APTs like Stuxnet and APT1 became
widely known, the Snowden leaks (and
others) revealed the extent of government
hacking, and private company leaks such
as Hacking Team and HBGary publicly ex-
posed the commercial hacking industry.
Private sector breaches such at Sony, Tar-
get, JPMC, Anthem, Equifax, etc. created
a renewed interested in cyber-security,
cyber investigations, and the need for dig-
ital evidence found online. New forms of
fraud (cyber-fraud) became popular, such
as online banking trojans (Zeus, Dridex,
GOZI, etc.), core banking system at-tacks
(such as the Bangladesh SWIFT incident),
and social engineering attacks like Busi-
ness Email Compromise (BEC) and CEO
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impersonation fraud. Classic phishing at-
tacks evolved to include Voice Phishing
('Vishing’), SMS Phishing ("Smishing’), and
other attacks involving social media plat-
forms. Most recently, the criminal under-
ground has discovered ransomeware at-
tacks to be effective and profitable.

The advancement of digital forensics
since 2010

Digital forensics has overcome a number
of challenges since 2010. Tools have be-
come much easier to use and no longer
require the same specialist technical
knowledge to use. Managing large data-
sets and "Big Data” has become common-
place, especially with enterprise tools
(E-discovery for example). The analysis of
mobile devices such as tablets and smart-
phones has become a primary evidence
source for law enforcement. Professional
digital forensic labs now have advanced
hardware capabilities for ”"Chip-off”
(de-soldering chips to extract data) and
accessing data via JTAG (debug) interfac-
es. These hardware forensic techniques
are especially useful for the analysis of
"Internet of Things” (loT) devices. More
recently, digital forensics is including are-
as such as vehicle forensics (automobile,
drones, etc.), and the analysis of crypto
currencies such as Bitcoin and online pay-
ment systems.

Digital forensics in the next decade

An number of challenges require further
research and development by the digital
forensics community. Issues surrounding
data encryption are a difficult problem to
solve when balancing the safety and secu-
rity of individuals with the need to collect
digital evidence (especially with serious
crimes and threats to society). Personal
privacy issues exist, big web companies
are harvesting large amounts of data, and
new legislation such as the EU GDPR will
impact the availability of digital evidence
as well as forensic readiness (data reten-
tion). The analysis of wearable devices,
medical implants, smart buildings, and
industrial control systems will become
more interesting on the hardware foren-
sics side. In the area of network forensics,
the collection and analysis of telemetry
data sent by applications and operating
systems will become an evidence source
and useful for investigations. Like server
systems have already done, the desktop
PC will transition towards virtual machines
the cloud (VDI technology) and will change
how we do traditional computer forensics.

Conclusion

The tools and technologies for collecting
and analyzing evidence are always chang-
ing. The methods used by criminals to
commit crimes are always changing. The

location and sources of digital evidence
are changing. But there are several factors
that always remain constant. There will
always be perpetrators and victims of crim-
inal activity. There will always be a need
for evidence to convict criminals. Digital
forensics will continue to have a funda-
mental role to collect, analyze, and inter-
pret digital evidence.
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Drohnen: Chancen und Risiken
in der dritten Dimension

Einfithrung — das Drohnen 1x1

Uber 100000 unbemannte Luftfahrzeuge,
sogenannte Drohnen oder Multicopter,
sind in der Schweiz in der Luft unterwegs.
Die Verkaufszahlen von Drohnen steigen
exponentiell. In Fachkreisen werden Droh-
nen auch als oder «pilotenferngesteuert»
(Remotely Piloted Aircraft Systems — RPAS)
oder «nicht bemannte Luftfahrzeuge» (un-
manned aerial vehicle — UAV's) bezeichnet.
Haufig sind sie mit Kameras fur Foto- und
Filmaufnahmen ausgestattet. Drohnen

Fig 1: Flugverbotszonen /(BAZL)

bilden eine neue Freizeitaktivitat, stellen
in Kombination mit modernen Telekommu-
nikationsmitteln aber auch ideale Instru-
mente fur kommerzielle und gewerbliche
Tatigkeiten dar (z.B. fur Fotografen oder
Reporter). Zivile Drohnen kommen welt-
weit auch im Dienste der Wissenschaft
und fiir die Uberwachung kritischer Infra-
strukturen wie Damme, Geleise oder
Stromnetze zum Einsatz.

Das Bundesamt fur Zivilluftfahrt (BAZL)
erlasst Drohnen-Vorschriften: Bis zu einem

~Bliremilisal
L

Gewicht von 30 Kilogramm dirfen sie
grundsatzlich ohne Bewilligung eingesetzt
werden. Voraussetzung ist allerdings,
dass der «Pilot» jederzeit Sichtkontakt zu
seiner Drohne hat. Zudem durfen keine
Drohnen Uber Menschenansammlungen
betrieben werden. Innerhalb von Jagd-
banngebieten oder Schutzgebieten fur
Wasser- und Zugvogel ist das Fliegen von
Drohnen ausnahmslos verboten.
Luftaufnahmen sind zulassig, sofern
die Vorschriften zum Schutz militarischer

® Zone mit eingeschranktem Flugverbot (150m iiber Grund)

® Zone mit Flugverbot (5km Pistenabstand)
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Anlagen berlcksichtigt werden. Zu
beachten sind dabei auch der Schutz der
Privatsphare und die Vorschriften des
Datenschutzgesetzes. Uber Menschen-
ansammlungen (beziehungsweise im Um-
kreis von 100 Metern von Menschen-
ansammlungen) dirfen Drohnen
grundsatzlich nicht betrieben werden. Wer
eine Drohne oder ein Flugmodell mit mehr
als 500 Gramm Gewicht betreibt, muss fur
allfallige Schaden eine Haftpflichtdeckung
im Umfang von mindestens 1 Million Fran-
ken gewahrleisten. In der Nahe von Flug-
platzen bestehen weitere Einschrankun-
gen fUr Drohnenfluge: Es ist zum Beispiel
nicht gestattet, solche Fluggerate naher
als 5 Kilometer von den Flugplatzen ent-
fernt fliegen zu lassen.

Das BAZL stellt eine interaktive Karte
zur Verfugung, welche die schweizerischen
Flugverbotszonen darstellt. (Fig. 1)

Einsatz von Drohnen im professionellen

und kommerziellen Bereich

Drohnen finden vermehrt Anwendung in

der Geschaftswelt. Post/Matternet setzt

Drohnen ein, um Produkte auszuliefern. In

der Landwirtschaft existieren Drohnen, die

Pflanzenschutzmittel, Biozidprodukte und

Dlnger aus der Luft abwerfen. Bei Swiss-

com Uberlegt man sich, Drohnen fir Ins-

pektionen von eigener Infrastruktur ein-

zusetzen. Weitere Einsatzgebiete von

professionellen Drohnen sind z.B.:

— Schadenaufnahmen bei Unwettern und
Einsatzen der Blaulichtorganisationen

— Gebaude- und Dach-Inspektionen, z.B.
Solaranlagen

— Warmebildaufnahmen flr Personensu-
che oder Brandbekampfung

— Lieferungen aller Art: Ersatzteile, Medi-
kamente oder Blutproben

— Meteorologische Anwendungen

— Verlegung von Kabeln, z.B. bei Strom-
masten oder Bricken

— Produktion von Filmaufnahmen von
Sportereignissen und Events

In Spitalern werden Drohnen eingesetzt,
damit Laborproben von einem Spital in ein
anderes geliefert werden kdonnen. Damit
umgeht man z.B. das Problem des hohen
Verkehrsaufkommens, dass oftmals in
Verkehrsstaus miindet. Bei all diesen Ein-
satzgebieten stellt sich auch die Frage
nach der Sicherheit (z.B. Safety, Privacy,

Phase 1 - Red Box

Verfeinerung der Idee

Datenbasierte erste Tests Marktanalyse

Erste Suche nach Investoren

Unterstltzung durch Dritte

Red Box Pitch Blue Box Pitch

Dauer: 2 Monate

Arbeitszeit: 20%

Budget: 1000.-
Tabelle: Kickbox Innovationsprogramm

Integritat, Nachvollziehbarkeit) und Risi-
ken bei der Nutzung von kommerziell ein-
gesetzten Drohnen.

Jede Firma, die Drohnen einsetzt, muss
die Risiken und die Problemstellungen
beim Einsatz von Drohnen analysieren und
beurteilen. Weiter sollten die Firmen sich
Uberlegen, ob sie sich und ihre Infrastruk-
tur (z.B. ein Fabrikations- oder Firmenge-
lande) vor Drohnen schiitzen missen (z.B.
Eindringen von Drohnen in der dritten Di-
mension bei einem Atomkraftwerk). Dazu
gehort auch die Uberlegung, wie man sich
gegen die Verletzung der Privatsphare aus
der Luft schitzt. Kritische Bereiche, bei
denen das Thema Drohnenschutz beson-
ders beachtet werden sollte, sind z.B.:

— Gefangnisse

Botschaften

Golfplatze

Firmen- Betriebsgelande (Tests eines

neuen Protoypen)

Kritische Infrastrukturen (Staudamm/

Kraftwerke, Rechenzentren)

- Offentliche Veranstaltungen (Open Air
Event, Weihnachtsmarkt, Konzert,
Schwingfest, Sportanlasse)

— Konferenzen (Swiss Economic Forum —
SEF, World Economic Forum — WEF)

DroneGuard, ein Swisscom Startup, leistet
genau in diesem Bereich wertvolle Diens-
te. Das Startup wird im Rahmen des

Phase 2 - Blue Box

Proof of Concept mit Kunden

Klarung finanzielle Aspekte

Erstes Produkt-Design

Dauer: 4-6 Monate

Arbeitszeit: 20%

Budget: =/<10'000.—

Phase 3 - Gold Box

Idee wird zur Wirklichkeit

Marktfahiges Produkt

Lancierung des Produkts

Joint-Venture/Spin Off

Dauer: 1 Jahr

Arbeitszeit: bis zu 100%

Budget: individuell

Swisscom Kickbox-Innovationsprogram-
mes gefoérdert. Das wird nachfolgend vor-
gestellt.

Swisscom Kickbox

Kickbox ist ein internes Innovationspro-
gramm der Swisscom, das sich urspring-
lich an das Innovationsprogramm von
Adobe anlehnte. Es ermdglicht Mitarbei-
tenden, eine innovative Idee in drei Pha-
sen umzusetzen. Die Mitarbeitenden dir-
fen Arbeitszeit fur das Ausarbeiten der
Idee einsetzen und erhalten weiter ein
monetares Budget. Die obige Tabelle zeigt
die wichtigsten Informationen der einzel-
nen Phasen auf.

Samtliche Phasen werden durch das Kick-
box-Team unterstitzt, hinzu kommen ein-
zelne Gutscheine flr externe Leistungen
(z.B. Unterstutzung durch Software-Ent-
wickler, Legal Check durch einen Juristen).
Selektiv werden einzelne Ideen vor einer
Bereichsleitung oder vor der Konzernlei-
tung vorgestellt.

Kickbox und die Idee Drone Guard

Dominique Brack und Klaus Gribi haben
2017 die ldee lanciert, dass Swisscom
verschiedene Drohnen-Services anbieten
koénnte. Ein Telco-Provider wie Swisscom
verfugt Uber ideale Voraussetzungen und
alle benoétigten Plattformen/Services (z.B.
4G und kinftig 5G Mobilfunknetz, Low Po-



Terrorists

Fig 2: Bedrohungsradar

wer Network, Cloud Services, Alarmie-
rungsplattform, Blockchain, Operation
Centers), damit solche Drohnen-Services
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angeboten werden kdnnen. PWC stellt dies
im Report «Telecom operators in the age
of drones» ebenfalls fest. Die eingereichte
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Idee wurde im Rahmen der Red Box aus-
gearbeitet, so dass nun seit anfangs 2018
ein erster Proof of Concept (Phase 2 — Blue
Box) ausgearbeitet wird. Das Projekt Dro-
ne Guard wird zudem in der Konzernleitung
vorgestellt, da eine interne Jury das Poten-
tial dieser Idee erkannt hat.

Drone Guard bietet in einem ersten An-
wendungsfall strategische und taktische
Beratungen bezlglich Drohnen (Multicop-
ter) an:

— Analyse der Bedrohungslage

— Erstellen von Risiko-Katalogen

— Ausarbeiten eines vollstandigen Droh-
nen-Abwehrdispositivs

— Planen und Betreiben stationarer und
mobiler Drohnenabwehr-Systeme

In diesem Sinne werden Consulting-
Dienstleistungen rund um die drei Themen
«Detect, Protect, Response» (Schutz, Ab-
wehr und Pravention) angeboten. Zur Be-
reitstellung von Drohnenabwehr-Systemen
wird mit entsprechenden Partnern wie
Dedrone Convexum zusammengearbeitet.
Damit Drohnenbedrohungen analysiert
und dargestellt werden kdnnen, hat Drone
Guard eine spezifische Methodik entwi-
ckelt, welche sich eines gangigen Bedro-
hungsradars bedient: (Fig. 2)

Erweiterung
andere UV's

Traffic
Insights

Swisscom Drone Operation Center

Registration, Lizenzierung und Alarmierung

Schutz, Abwehr und Priavention

2017

Fig 3: Droh Services Swi m

> 2018+
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Dieser Radar stellt die Bedrohungen kun-
denspezifisch dar und bildet damit die
Basis fur das Planen eines Drohnenab-
wehr-Systems. Der Bedrohungskatalog
umfasst zurzeit 140 detailliert ausgearbei-
tete Bedrohungen, welche nun kundenspe-
zifisch im Bedrohungsradar dargestellt
werden kdnnen.

In weiteren — spater folgenden — Anwen-

dungsfallen sollen zusatzliche Services

angeboten werden: (Fig. 3)

— Drohnen-Registrierung, -Lizenzierung
und -Alarmierung

— Betreiben eines Swisscom Drone Ope-
ration Centers (DOC)

— Over the top services (Traffic Insights)

— Integration weiterer unbenannter Fahr-
zeuge (Unmanned Vehicle — UV)

CYBERSECURITY

Damit diese weiteren Anwendungsfalle
erbracht werden kdnnen, beabsichtigt
Swisscom (Drone Guard) mit verschiede-
nen Partnern zusammen zu arbeiten.

Cybersecurity als Service

Hackerangriffe auf die deutsche Bun-
desregierung fiillen die Schlagzeilen.
Doch nicht nur Regierungen - vor allem
auch Unternehmen sind im Visier von
Cyberkriminellen. Es geht um handfes-
te Wirtschaftsspionage oder auch ein-
fach um béswillige Erpressung. Immer
komplexere IT-Infrastrukturen, die zu-
nehmende Vernetzung und Digitalisie-
rung — aber auch fehlende Ressourcen
und mangelndes Know-how 6ffnen
Schwach-stellen. Drei Schliisselberei-
che lassen sich erkennen, in denen Si-
cherheitsmanagement neuen Trends
unterworfen ist.

Aus einer Ende letzten Jahres von vier
Verbanden gemeinsam vorgelegten Studie
geht hervor, dass fast jede dritte Schwei-
zer KMU bereits Opfer einer Cyberattacke
wurde. Der Schweizerische Versicherungs-
verband (SVV), ICTswitzerland, Informati-
on Security Society Switzerland (ISSS) und
die Schweizerische Vereinigung fir Quali-
tats- und Management-Systeme (SQS)
konstatierten in ihrer Studie, dass sich
dennoch nur eine Minderheit fiir gefahrdet
hélt. Ein Trugschluss, wie die Studienau-

toren meinen. Denn das Bewusstsein flr
Cybergefahren sei bei den Verantwortli-
chen noch nicht allzu ausgepragt. Nur 20
Prozent der befragten Firmen hatten nam-
lich Systeme eingefuhrt, um Cyberangriffe
Uberhaupt zu erkennen. Und bloss 18
Prozent haben ihre Mitarbeitenden in der
Behebung von Cybervorfallen geschult;
lediglich 15 Prozent lehren ihren Mitarbei-
tern den sicheren Umgang mit IT.

Positiv heben die Autoren hingegen her-
vor, dass 45 Prozent der Befragten in den
nachsten zwei bis drei Jahren ihren Schutz
vor Cyberangriffen verbessern wollen.

Doch das Feld der Cybersecurity ist
breit, und wer sich bislang noch wenig da-
mit befasst hat, steht vor einer riesigen
Herausforderung angesichts der vielfalti-
gen Gefahren, die sich durch die fort-
schreitende Digitalisierung im Hinblick auf
den Da-tenschutz ergeben.

Cyberattacken mit

schwerwiegenden Folgen

Eine Auslegeordnung tut not, was ein Un-
ternehmen selbst tun kann und muss —
und wo man das Feld am besten Spezia-

Autoren

Klaus Gribi Dominique Brack
Senior Security Senior Security
Consultant Consultant
Swisscom Swisscom
(Schweiz) AG (Schweiz) AG
3000 Bern 3000 Bern

listen Uberlasst. Denn Fakt ist: Mit der
neuen Europaischen Datenschutz-Grund-
verordnung, die im Mai dieses Jahres in
Kraft tritt, werden Datenschutzverletzun-
gen — auch von Schweizer Firmen und von
Schweizer Boden aus — streng geahndet
und ziehen hohe Bussen nach sich.

Doch auch ohne Verordnungen sollten
gerade die hochspezialisierten Technolo-
gie-Unternehmen im Berner Mittel- und
Oberland sich dessen bewusster werden,
dass ihr technisches Know-how, mit dem
sie es oftmals zum Weltflhrer in ihrer
spezifi-schen Nische gebracht haben, in
einer digitalisierten und globalisierten
Welt vollig neu geschitzt werden muss.
Ein hohes Cyberrisiko stellt demnach bei-
spielsweise ein Hackerangriff auf beson-
ders schitzenswerte Geschaftsgeheim-
nisse dar — seien es die CAD-Daten fur die
nachste Innovation oder kunden- resp.
auftrags- und pro-jektrelevante Informati-
onen.

Es sind nicht immer nur gezielte Atta-
cken auf ein konkretes Unternehmen: Mal-
oder Ransomware, Viren und Trojaner kon-
nen ganze IT-Infrastrukturen lahmlegen, so



dass beispielsweise Auftrage und Bestel-
lungen weder erfasst noch ausgefuhrt
werden kénnen. Mit der im Internet-of-
Things zunehmenden Vernetzung 6ffnen
sich Unternehmensgrenzen und damit
neue Einfallstore flr Cyberrisiken.

Schliisselbereiche fiir die Sicherheit
Indem die Cyberattacken sich mehr und
mehr auf Geschaftsablaufe richten, die fur
die Wertschopfung von Firmen unentbehr-
lich sind, wird es fur Unternehmen aller
Grossen zwingend, ihre Cyberstrategien
laufend anzupassen. Doch den meisten
Unternehmen fehlen hierfur sowohl die
Ressourcen als auch das Know-how.

Insbesondere drei Bereiche erfordern
in Zukunft mehr Augenmerk:

1. Eine ganzheitliche Sicht auf alle
Sicherheitselemente

In der Vergangenheit konzentrierten sich
Sicherheitsmassnahmen im Wesentlichen
auf statische Abwehrmassnahmen wie
beispielsweise eine Firewall. In der Regel
werden zudem Einzelldsungen von
verschiedenen Herstellern fur Teilbereiche
der IT-Sicherheit eingesetzt: Firewalls,
Virenscanner und Intrusion Prevention
Systeme haben
Managementsysteme, Sicherheitsberichte
mussen mihsam aus verschiedenen Quel-
len erstellt werden. Und mit dem Einzug
von Cloud Computing, virtuellen Teams
und Collaboration Uber die Unterneh-
mensgrenzen hinweg bieten all diese
Sicherheitselemente ohnehin keinen aus-
reichenden Schutz mehr. Noétig ist eine
ganzheitliche Sicht auf die Ubergreifende
Sicherheit, die alle zu schiitzenden Ele-
mente einbezieht. Wer seine Cyber-Detec-
tion- und Response-Fahigkeiten der Be-
drohungslage nicht anpasst, hinkt den
komplexen und zielgerichteten Angriffen
fortwahrend hinterher. Um diese ebenso
riskante wie frustrierende Verfolgerrolle zu
Uberwinden, muissen Unternehmen ein
intelligentes Sicherheitsmanagement auf-
bauen, das Informationen aus verschiede-
nen Datenquellen verknupft und in Echt-
zeit auswertet. Ziel dieser proaktiven
Vorgehensweise ist es, sich nicht nur ge-
gen bekannte Angriffe zu schutzen, son-
dern auch unbekannte Angriffs-methoden
zu erkennen und sofortige Gegenmass-
nahmen einzuleiten.

unterschiedliche

Doch angesichts der zunehmenden Pro-
fessionalisierung der Cyberkriminalitat
sind selbst Grosskonzerne kaum mehr in
der Lage, die vielfaltigen Gefahrdungen im
Alleingang zu beherrschen. Es braucht
24/7-Uberwachung, Erkennung und
Schutz vor Gefahren in Echtzeit, die Auf-
kldrung von sicherheitsrelevanten Vor-
kommnissen und eine «digitale Spurensi-
cherung», um die Schadsoftware selbst
wie auch das Vorgehen der Angreifer zu
analysieren und last but not least die An-
passung der Sicherheitsdispositive an
neue Verfahrensweisen der Angreifer.

Es empfiehlt sich daher, das Sicher-
heitsinformationsmanagement bei Spezi-
alisten zu beziehen. Im Idealfall sollten
diese Spezialisten Teil einer Organisation
sein, die globale Einblicke in entstehende
Sicherheitsprobleme hat und mit einem
breiten Spektrum an Lésungen beraten
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kann. Uber Security Operation Center
(SOC) konnen die Spezialisten sowohl Re-
mote- wie auch Vor-Ort-Unterstutzung bei
Sicherheitsvorfallen in vorab definierten
Reaktionszeiten bieten. Als Experten auf
ihrem Gebiet sind sie zudem technologisch
eher up to date als es ein Unternehmen
mit anderen Kernaktivitaten je sein kann.

Mehr noch: IT-Dienstleister, die Securi-
ty als integralen Bestandteil ihrer IT-Ser-
vices verstehen, blindeln ihr Serviceport-
folio zumeist
flhrenden Security-Spezialisten. Auf diese
Weise kommen die Kunden in den Genuss
von attraktiven Servicemodellen bei
gleichzeitig héchster Security-Expertise.
Cybersecurity kann «as a Service» bezogen
werden und bietet in diesem Bezugs-mo-
dell eine ganze Reihe von Vorteilen [siehe
Kasten]. Security Operation Center Ser-
vices konnen als Hybrid-Modell erbracht

in Partnerschaften mit

Cyber Defense as a Service bieten eine Reihe von Vorteilen. Bei der Wahl eines
Partners ist darauf zu achten, dass die folgenden Services im Paket abgedeckt
sind, um hochstmégliche Sicherheitsstandards zu garantieren:

— Keine Investition in unternehmensei-
gene Cyber-Defense-Infrastrukturen.
Keine Bindung an eine Mindestver-
tragslaufzeit im Service

— 24/7 Security Operation Center fur
Incident Detection & Response

— Erfahrene Security Experten analysie-
ren 24/7 das Security Event Aufkom-
men und alarmieren im Eventfall

— Dynamisches Threat Intelligence
Feed

— Global agierende Threat Intelligence
Services sammeln permanent Infor-
ma-tionen zu neuen oder sich veran-
dernden Bedrohungen und liefern die-
se zur direkten Weiterverarbeitung an
das Security Information and Event
Management (SIEM)

— Content Engineering

— Kontinuierliche Optimierung der Use
Case Libraries sowie optionale Ser-
vices zur individuellen Uberwachung
von Angriffsvektoren und Auswertung
im Security Reporting

— Security Reporting

— Der Stand der Informationssicherheit
der Unternehmens-IT kann jederzeit
und Uberall Uber Dashboards auf ei-

ner Weboberflache eingesehen wer-
den. Vordefinierte Reports konnen
abgerufen werden und helfen Ent-
scheidungen fur geeignete Massnah-
men zur Abwehr von Cyber Angriffen
zu treffen

— Penetration Testing und Vulnerability
Scanning

— Tool-basierter Security Check der Un-
ternehmens-IT. Cyber Defense as a
Service bietet optional die Durchflih-
rung von verschiedenen Penetrations-
tests an, wahlweise als Netz- oder
Applikations-Pentest

— Soforthilfe im Incident Vorfall oder
Angriffssimulationen
Die Soforthilfe als Erganzung eines
funktionierenden Security Incident
Mana-gements halt ein Kontingent
fur Digitale Forensic und Malware
Analyse zum Abruf bereit und unter-
stutzt alle Phasen der Reaktion auf
einen Sicherheitsvorfall

— Optionale und erweiterte SOC Ser-
vices zur Individualisierung der Kun-
den-umgebung ermadglichen die An-
passung an Kundenbedlrfnisse
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werden. Zu bericksichtigen sind Compli-
ance-Vorgaben, die national, branchen-
oder unternehmensspezifisch zu wahren
sind. Zugleich kann international, ja global,
auf Ressourcen zurlickgegriffen werden,
die rund um die Uhr Monitoring und Threat
Intelligence aus moglichst vielen Daten-
quellen garantieren.

2. Business-fokussierte Sicherheit
Bereits heute entfallen gemass der Markt-
forschung von MSM Research 47% der
Security-Budgets auf Dienstleistungen
externer Anbieter im Bereich der ICT-Si-
cherheit. Und dieser Anteil wird weiter
wachsen. Eine steigende Anzahl von Un-
ternehmen wird ihre ICT-Sicherheit klinftig
in Form von Managed Security Services
oder als Dienstleistung aus der Cloud be-
ziehen. Die Ausgaben fur Security Dienst-
leistungen werden 2018 insgesamt um
deutlich uber 5% wachsen. Und basierend
auf dieser Uberdurchschnittlichen Zunah-
me dirfte bis in zwei Jahren jeder zweite
Franken des Budgets fir Security auf Ser-
vices entfallen.

Fur diesen Trend spielt eine grosse Rol-
le, dass Digitalisierungsvorhaben nicht
mehr zwingend durch die IT-, sondern mehr
und mehr durch die Fachabteilungen vor-
an-getrieben werden. Sicherheit wird da-
mit zunehmend businessfokussiert. Damit
einher gehen hohe Anforderungen an Si-
cherheitsfunktionen wie Identitats-, Daten-
schutz, Integritats- und Verfugbarkeits-
diensten zum Schutz digitaler Kanale und
Systeme in der direkten Interaktion mit
Kunden und Partnern. Dementsprechend
nehmen die Investitionen in Security App-
liances und Hardware ab, wahrend die
Gesamtsicherheit dennoch steigt. Bemer-
kenswert an dieser Entwicklung ist zudem,
dass auch die Budgetkontrolle von der

technischen zur Business-Seite wandert
und als Bestandteil der Business Solution
angesehen wird. Die Breite der fur das
Business relevanten Aspekte reicht hier
von «Security by Design»-Ansatzen flr
neue Businessapplikationen bis hin zur
Compliance-gerechten Implementation
von Vorgaben wie der DSGVO in Business-
prozesse.

3. loT-Sicherheit

Die Sicherheit der durch das Internet ver-
netzten smarten Dinge schwingt sich zum
absoluten Trendthema auf, denn noch ste-
cken die meisten Unternehmen in der Ex-
perimentierphase, und die Skepsis ist
ebenso gross wie die Hoffnungen auf das
kunftige Potential, das sich durch das In-
dustrie-4.0-Konzept ergeben soll. Denn
wenn Milliarden von Dingen miteinander
vernetzt werden, steigert sich automatisch
deren Verwundbarkeit. Die Bedrohung im
Internet der Dinge und der Industrie 4.0
betrifft auch nicht nur die klassische Busi-
ness IT, sondern auch in Produkten ver-
baute Software, Architekturen und Produk-
tions-IT sowie die Vernetzung dieser
Produkte.

Die Industrie investiert in Lésungen, um
das Operational Technology (OT) En-viron-
ment und die industrielle Prozesskontrolle
in ein einheitliches, durchgangiges Sicher-
heitsnetz einzubinden. Erforderlich sind
Lésungen, die Authentifizierung und Integ-
ritat sowohl innerhalb der OT-Umgebung
wie auch flr die Verwaltung des externen
Lieferantenzugangs sichergestellt werden
kénnen.

Drei Bausteine sind besonders wichtig,
um die Sicherheit von IoT-Systemen zu er-
hohen: Security-Tests flr die Starkung der
Sicherheitsinfrastruktur, die Sicherheit
rund um die Cloud und das Kontroll-Netz-

werk und als dritter Punkt die Sicher-
stellung der Unternehmensumwelt, bei-
spielsweise durch eine entsprechende
Security-Beratung. Eine gute Schutzstra-
tegie setzt eine ganzheitliche Bestands-
aufnahme voraus. Eine flachendeckende
Qualitatssicherung ist jedoch nach wie vor
in weiter Ferne. Das liegt daran, dass das
loT sehr komplex und heterogen ist. Ein-
zelmass-nahmen kdénnen da nicht viel be-
wirken. Unternehmen mussen sich daru-
ber klar werden, welche digitalen Prozesse
geschaftskritisch sind, welche Anforder-
ungen an die Anwendung bestehen und
welche Risiken es zu eliminieren gilt. Aus-
gereifte Testverfahren konnen dem Unter-
nehmen dabei helfen Schwachstellen und
Sicher-heitsllicken in Infrastrukturen frih
aufspuren und anschliessend zu beheben.
Die Méglichkeiten zu einer besseren Absi-
cherung sind also schon gegeben, doch
was fehlt, ist die Sensibilisierung der Nut-
zer. Erst, wenn Nutzer und Unternehmen
die Risiken kennen und sich dieser be-
wusst sind, kdnnen die Gerate flachende-
ckend gesichert und Angriffe somit er-
schwert werden.

Autor

Dr. Andrew Hutchison
CyberSecurity
Specialist

bei T-Systems
Schweiz
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Der Weg zur foderierten E-ldentitat
im E-Government

Einleitung

Seit Jahren wird versucht, die Authentifi-
zierung von elektronischen Identitaten im
Geschaftsbereich auf sichere Verfahren
anzuheben und zu standardisieren. In letz-
ter Zeit kommen auch Anwendungen aus
den Bereichen Government und Gesund-
heit hinzu, denn auch hier stehen Anforde-
rungen im Raum, welche Richtlinien fir ein
qualitativ hochstehendes Identitats-Ma-
nagement verlangen. Die Authentifizierung
eines Benutzers kann dabei auf unter-
schiedliche Art und Weise erfolgen. Die
Vor- und Nachteile méglicher Architekturen
werden in diesem Artikel dargelegt.

Lokal verteilte E-ldentitaten

Wir kennen das alle aus unserem Alltag:
Um mit einem Webshop oder einem ande-
ren Online-Webdienst eine Geschaftsbe-
ziehung aufbauen zu kénnen, missen wir
personenbezogene Daten eingeben. Dazu
gehoren Vorname, Nachname, Adresse,
E-Mail, usw. Beim Dienstanbieter wird da-
bei ein Konto erstellt, um die Geschafts-
beziehung zu erstellen und um sicherzu-
stellen, dass sich der Benutzer zu einem
spateren Zeitpunkt wieder anmelden
kann. Dieses Konto ist schiitzenswert. Es
geht niemanden etwas an, wer welche Wa-
ren bei wem bestellt hat und wieviel es
gekostet hat. Daher wird der Zugriff auf ein

facebook

Bl SwissID

2. Authentisieren

Benutzer

Abbildung: Login mit einer foderierten Identitat

Applikation

1. Zugreifen

Konto mit einem Passwort geschitzt, wel-
ches der Benutzer frei wahlen kann.

Die meisten Benutzer kaufen aber nicht
nur bei einem Webshop ein, sondern er-
werben diverse Waren (Bucher, Elektronik-
artikel, Musik usw.) von verschiedenen
Anbietern.

Aus Bequemlichkeit wahlen die Benut-
zer beim Registrieren vielfach den gleichen
Benutzernamen und dasselbe Passwort.
Da die Wiederverwendung gleicher Zu-
gangsinformationen fur unterschiedliche
Online-Dienstanbieter aber fatale Folgen
haben kann, wird von diesem Verhalten
abgeraten, obwohl es flr den Benutzer so
naturlich am Einfachsten ist. Wie zahlrei-

twitter

—» Vertrauen
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che Ereignisse in der Vergangenheit ge-
zeigt haben, kénnen diese Benutzerinfor-
mationen durch Schadsoftware oder
unehrliche Insider entwendet werden und
damit in falsche Hande geraten. Ein An-
greifer kann die so gewonnenen Zugangs-
informationen auf anderen moglichen
Online-Diensten ausprobieren, um sich so
einen unberechtigten Zugang zu verschaf-
fen. Den betroffenen Benutzern wird nach
Bekanntwerden eines solchen Vorfalls
empfohlen ihr Passwort schnellstméglich
auf allen moéglichen Systemen zu wech-
seln. Aber wer weiss dann schon, wo uber-
all eine gewisse Zugangsinformation be-
reits verwendet wurde.

Um dies zu vermeiden, werden Benut-
zer dazu angehalten fir jeden Webshop
oder Online-Dienst moglichst ein anderes
Passwort zu verwenden. Diese Forderung
skaliert aber bei der heutigen Fulle von
Internetdiensten, die wir taglich nutzen
nicht mehr. Im Idealfall kommt man dieser
Forderung nach und versucht das daraus
entstandene Problem mit einem lokalen
oder Online-Passwortlisten Verwaltungs-
system (Passwort-Manager) in den Griff zu
kriegen. Oder man missachtet diese Emp-
fehlung ganzlich und verwendet ein und
dasselbe Passwort flir moglichst viele
Online-Dienstanbieter.

Ein weiteres Problem liegt darin, dass
wir bereits heute und in Zukunft vermehrt
Online-Dienste in ganz unterschiedlichen
sozialen Bereichen nutzen werden. Mit
dem Aufkommen von Online Diensten im
Gesundheitswesen und ganz allgemein im
E-Government Bereich, werden unter-
schiedliche Qualitaten an die Authentifizie-
rung und ldentifizierung eines Benutzers
(bzw. Blrgers) gelegt. Es ist also undenk-
bar bzw. viel zu gefahrlich, wenn man die-
selben Zugangsinformationen, welche
man flur den Webshop A eingegeben habe,
auch fUr sein Login als Burger auf einem
Dienst seiner Gemeinde verwenden wurde
oder gar als Zugang zu seinem elektroni-
schen Patientendossier.

Eine Entscharfung dieser Problematik
kann dadurch erreicht werden, dass fur
einen Zugang nicht nur Benutzernamen/
Passwort, sondern zusatzlich ein weiterer
Authentifizierungsfaktor verlangt wird. Ge-
rade beim Zugriff auf sensitive Daten (Ge-
sundheitswesen, Bankenapplikationen,
Versicherungsportalen, usw.) wird davon

rege Gebrauch gemacht. Diese Dienstan-
bieter verlangen fur einen Zugang, dass
der Benutzer beweisen kann, dass er Zu-
griff auf einen weiteren Authentifizierungs-
faktor hat (z.B. auf das Handy, auf eine
Smartphone-App oder auf ein spezielles
Gerat). Diese Form der Mehrfaktoren-Au-
thentifizierung lohnt sich aber nicht in je-
dem Fall, denn sie ist mit erheblichem
Aufwand und Mehrkosten auf Seiten
Dienstanbieter verbunden.

Dennoch hat das System der verteilten
Identitaten einen Vorteil. Dieser liegt dar-
in, dass die personenbezogenen Daten
vom Webshop, also dezentral erhoben und
abgelegt werden. Wenn sich ein Benutzer
bei einem Webshop direkt registriert sind
keine Drittsysteme beteiligt und auch bei
der Nutzung des Dienstes sind in der Re-
gel keine anderen Systeme involviert,
ausser diejenigen der beteiligten Infra-
struktur- und Netzwerkanbieter. Die Kom-
munikation erfolgt also «direkt» zwischen
Browser/Applikation und dem jeweiligen
Webdienst.

Der Weg zur foderierten E-ldentitat

Wir kennen und verwenden foderierte |den-
titaten bereits seit einiger Zeit, wenn wir
uns z.B. mit einem Facebook- oder Google-
Konto auf einem Webshop einloggen. Die-
se Form der Authentisierung ist fur den
Benutzer einfach und transparent, auch
wenn man sich nicht bewusst ist, was da-
bei genau passiert. Ein Benutzer greift auf
eine Applikation zu und diese lasst den
Benutzer bei einem entfernten Identitats-
dienst (wie Google, Facebook, Twitter,
usw.) authentifizieren. Die Applikation ver-
traut dabei dieser Authentifizierung.

Auch in der Schweiz wird der Versuch un-
ternommen die lokal verteilten E-ldentita-
ten durch andere Losungen zu ersetzen.
Mit der SuisselD wurden 2010 erstmals
elektronische ldentitaten mit einer gesetz-
lichen Basis geschaffen, welche von meh-
reren Anbietern zum Kauf angeboten wur-
den. Der durchgreifende Erfolg blieb aber
aus. Die neuesten Bemihungen gehen in
dieselbe Richtung. So soll im elD-Gesetz*
eine nationale E-ldentitat verankert wer-
den und die neue SwissID der Post und
SBB sind ein weiterer Versuch diese um-
zusetzen. *(https://www.bj.admin.ch/bj/
de/home/staat/gesetzgebung/e-id.html)

Hier preist man nun aber genau das
Gegenteil zu den bisher geforderten indi-
viduell verwendeten Passworten an: Eine
E-ldentitat (mit zentral geflhrten perso-
nenbezogenen Daten und einem sicheren
Authentifizierungsverfahren soll nun flr
alle moglichen Services bedenkenlos ein-
gesetzt werden. Sogar in unterschiedli-
chen sozialen Bereichen, soll man diese
E-ldentitat bedenkenlos einsetzen kon-
nen.

Mit anderen Worten: «Wenn man eine
E-ldentitat mit einem Login Uber ein fo-
deriertes Identitatssystem fur den Zu-
griff auf einen Webshop und gleichzeitig
flr den Zugriff auf die Steuererklarung
seines Kantons verwendet, sind diese
Regeln hinfallig und es scheinen keine
Sicherheitsbedenken zu bestehen.»
Warum und weshalb?

Die Antwort ist relativ einfach: Weil die Au-
thentifizierung eines Benutzers nicht mehr
von einer Applikation selbst ausgefihrt
wird, sondern von dieser an einen daflr
speziell abgesicherten Dienst delegiert
wird. Die Applikationen, welche diesen
Dienst verwenden, mussen die Authenti-
sierungsinformationen eines Benutzers
nicht mehr selbst kennen und diese
zwecks Authentifizierung als Referenz lokal
abspeichern. Es ist sogar so, dass sie die-
se beim Login eines Benutzers gar nie zu
Gesicht kriegen. Nur dieser spezielle
Dienst (nennen wir ihn Identitatsdienstleis-
ter) authentifiziert den Benutzer und macht
in der Folge eine Aussage daruber, ob sich
der Benutzer bei ihm erfolgreich authenti-
sieren konnte und mit welcher Qualitat. Die
Applikation vertraut dieser Aussage und
entscheidet selbststandig, ob sie dem Be-
nutzer den Zugriff gewahren will oder nicht.
Ein solcher Identitatsdienstleister hat den
Vorteil, dass er bezuglich Aufbewahrung
der gesamten ldentitatsinformationen eine
abgesicherte Umgebung bieten kann. Zu-
satzlich ist er in der Lage verschiedene
Authentisierungsmethoden (Benutzerna-
me/Passwort, SMS, Smartphone App,
starke Authentisierungsverfahren) zu un-
terstitzen und je nach Anforderung der
Webapplikation diese auch vom Benutzer
einzufordern. Dies alles fiihrt zur Entlas-
tung einer Web-Applikation beim Identi-
tatsmanagement.
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Deshalb bieten Webshops und Online-
Dienste heute vermehrt ein Login mit einer
foderierten Identitat an, wie z.B. Google,
Twitter oder Facebook.

Wie sieht es mit dem Schutz

der Privatsphare aus?

Wenn die Authentifizierung eines Benut-
zers an einen speziellen Dienst delegiert
wird, so erhalt eine Web-Applikation Infor-
mationen darlber, bei welchem ldentitats-
dienstleister ein Benutzer ein Konto hat
und umgekehrt erfahren die Identitats-
dienstleister bei welchen Web-Applikatio-
nen sich ihre Benutzer Zugang verschaffen
wollen. Die Sichtbarkeit von ldentitats-
dienstleister flur eine Web-Applikation
stellt im Normalfall kein grosses Problem
dar, da aus den gewonnenen Informatio-
nen nur ein begrenzter Nutzen gezogen
werden kann. Umgekehrt kann es aber flr

|: - -Systems:-

GET THE BIG PICTURE

IN DIESEM BILD STECKT EINE WIRKSAME LOSUNG
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einen Identitatsdienstleister sehr interes-
sant sein, die besuchten Webdienste ei-
nes Benutzers zu erfassen, da diese Infor-
mation fUr eine moégliche Profilbildung sehr
wertvoll sein kann. Mit genau diesen Infor-
mationen koénnen z.B. Facebook, Google
und Twitter laufend ihre Nutzerprofile an-
reichern.

Zusatzlich kann es fur Applikationen
aus verschiedenen sozialen Bereichen von
grossem Interesse sein, die aus den er-
haltenen Identitatsinformationen erhalten-
den Daten zu einem Gesamtbild eines
Benutzers zu vervollstandigen.

Foderierte Identitaten mit
Vermittlersystem

Nebst der oben beschriebenen Einbusse
der Privatsphare kommen weitere Nachtei-
le hinzu. Die Teilnehmer (Webapplikatio-
nen und ldentitatslieferanten) in einem

solchen System kommen schnell mal an
ihre Grenzen, wenn zu viele ldentitatslie-
feranten mit Web-Applikationen verbunden
werden mussen. Die Anforderungen an die
Identitatsvermittlung mussten entweder
fUr alle gleich sein, oder in einem umfas-
senden Regelwerk konfiguriert und auf die
jeweiligen Teilnehmer verteilt werden. Nur
so kann ein bestimmtes Mass an Vertrau-
en zwischen den Systemen aufgebaut wer-
den. Aus diesen Grinden werden vermehrt
Losungen angestrebt, die auf einem Ver-
mittlersystem beruhen. Mit einem Vermitt-
lerim Zentrum kann die Komplexitat eines
foderierten Identitatssystems stark redu-
ziert werden.

Bei diesen Losungen agiert ein Vermitt-
ler (Broker) zwischen ldentitatslieferanten
und -konsumenten. Damit kdnnen zwar
viele der soeben beschriebenen Nachteile
entscharft werden, aber es entstehen

auch neue Nachteile. Ein wichtiger Vorteil
liegt darin, dass dieser Vermittler die di-
rekte Kommunikation bei der Authentifizie-
rung in zwei unabhangige Abschnitte teilt.

Wenn sich ein Benutzer authentisieren
will, so wird er von der Applikation an den
Vermittler weitervermittelt. Der Vermittler
lasst den Benutzer den Identitatsdienst aus-
wahlen. In einem zweiten Protokollabschnitt
leitet der Vermittler den Benutzer zur Au-
thentifizierung an diesen weiter und sendet
das Ergebnis der Authentifizierung an die
anfragende Applikation zurlck als wenn der
Vermittler die Authentifizierung des Benut-
zers selbst vorgenommen hatte. Ein Identi-
tatslieferant «sieht» so nicht mehr automa-
tisch auf welchen Webdienst ein Benutzer
zugegriffen hat und die Web Applikation
«ieht nicht mehr, bei welchem Identitats-
anbieter sich ein Benutzer authentisiert hat.
Man spricht von «double blinding».

Erfahren Sie, wie T-Systems durch innovative Connected Mobility-Lésungen
wie Digital Drive die Automatisierung und Digitalisierung von Prozessen
vorantreibt — und wie auch Sie die Prozesse in lhrem Business fortschrittlicher
gestalten kénnen: t-systems.ch/digitaldrive



Ein grosser Vorteil dieser Struktur liegt
also darin, dass die Applikationen (Identi-
tatskonsumenten) nur einen Ansprech-
partner benétigen und damit nur ein Ver-
trauensverhaltnis zum Vermittler aufbauen
mussen. Dasselbe gilt fur die Identitats-
lieferanten; auch sie liefern ihre Ergebnis-
se nur an eine Instanz — dem Vermittler,
welchem sie vertrauen. Ein weiterer Mehr-
wert liegt darin, dass unter anderem die
Funktionen — wie die Auswahl eines mog-
lichen Identitatslieferanten (Discovery),
die Einwilligung eines Benutzers zur Wei-
tergabe von Informationen an eine anfra-
gende Web-Applikation (Consent), wie
auch eine zentral gefluihrte Datenbank aller
beteiligten Systeme im Okosystem (Meta-
data) elegant an den Vermittler ausgela-
gert werden konnen.

Vermittler als «Datenkrake»

Diese Abschottung von Informationsliefe-
ranten und -konsumenten birgt umgekehrt
aber auch eine Gefahr. Der Vermittler
agiert als zentrale Informationsdrehschei-
be. Alle so vermittelten Benutzerinforma-
tionen fliessen durch ihn hindurch. Kritiker
warnen zurecht vor einer méglichen «Da-
tenkrake». Es bestehen aber technische
Maoglichkeiten, auch die «Sicht» des Ver-
mittlers auf die ausgetauschten Informa-
tionen eines Benutzers einzuschranken.
Je nach Strenge dieser Anforderung, kann
dies mit kryptographischen Mitteln umge-
setzt werden. Wenn diese nicht aus-
reichen, mussen regulatorische Mass-
nahmen getroffen werden, um die
Privatsphare eines Benutzers bestmaoglich
schltzen zu kénnen.

Privacy bewahrende foderierte
Identitatssysteme

Einen anderen Ansatz um die Wahrung der
Privatsphare eines Benutzers in einem f6-
derierten ldentitatssystem noch besser
sicherstellen zu kénnen, verfolgen soge-

nannte Anonyme Attribut Systeme wie U-
Provel oder Idemix2. Im Gegensatz zu
klassischen Online-Verfahren wie SAML3
oder OIDC-OAuth# hat nur der Benutzer die
Hoheit Uber seine Daten in Form eines
Tokens, welches lokal auf seinem Rechner
erstellt und abgelegt wird. Der Identitats-
lieferant tritt nur beim Generieren des To-
kens als Aussteller in Aktion, indem er die
Identitatsinformationen eines Benutzers
falschungssicher beglaubigt. Beim eigent-
lichen Login Prozess des Benutzers ist
dieser Aussteller in der Regel gar nicht
mehr involviert. Die vertrauende Partei als
Applikation erhalt die Identitatsinformati-
on und die Leseberechtigung einzelner
Attribute direkt vom Inhaber des Tokens,
statt vom Aussteller Uber das Netzwerk.
Solche Lésungen verhindern einerseits die
Verkettung von unterschiedlichen Authen-
tifizierungsprozessen eines Benutzers und
andererseits ermoglichen sie die selektive
Offenlegung einer ldentitat durch den Be-
nutzer selbst. Der Nachteil dieser Systeme
ist die zurzeit noch fehlende Verbreitung.
Es bendtigt noch einige Zeit, bis solche
Architekturen eine genugend grosse Ak-
zeptanz erlangt haben, um im E-Govern-
ment Bereich breit eingesetzt werden zu
kénnen.

Fazit

Gerade im Umfeld der Hochschulen, bei
Behorden und im privaten Bereich setzen
sich vermehrt Vermittler-basierende féde-
rierte ldentitatssysteme durch, da sie auf
standardisierten Technologien, bekannten
Protokollen und bewahrten kryptographi-
schen Algorithmen aufbauen. Beispiele
dazu sind die Swiss edu-ID%, die neue
SwissID®é von SwissSign und IDV-Schweiz’
ein Projekt des Schwerpunktplans E-
Government Schweiz. Auch die staatlich
anerkannte elektronische Identitat (E-ID)
schlagt in ihrem Konzept und in der bevor-
stehenden Gesetzgebung ein ahnliches
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System vor, in welchem kunftig zertifizierte
Identitatsanbieter mit Identitatsdaten ei-
nes Burgers vom Bund beliefert werden
kénnen. Damit sollen in Zukunft kommer-
zielle Webshops und besonders Anwen-
dungen aus dem E-Government sich auf
staatlich erfasste und Uberprufte Benut-
zerinformationen verlassen kdnnen.

Institute for ICT-Based Management
Das Institute for ICT-Based Management
der Berner Fachhochschule? berat Firmen
und Behérden bei der Umsetzung und In-
tegration von Identity Federation Syste-
men und leistet einen wichtigen Beitrag
bei der Standardisierung solcher Systeme
in der Schweiz, mit dem Ziel eine grosst-
mogliche Interoperabilitat zwischen Behor-
den, Blrgern und privaten Organisationen
zu erlangen.

Autor

Gerhard
Hassenstein
Dozent fur
Internet-Security
Berner
Fachhochschule
(BFH)

1 Eine von Stefan Brands entwickelte und von Mic-
rosoft Ubernommene Technologie: https://www.
microsoft.com/en-us/research/project/u-prove

2 Ein von IBM entwickeltes Anonymous Credential
System: https://www.zurich.ibm.com/identity_
mixer

3 ‘Security Assertion Markup Language’ von OA-
SIS: https://docs.oasis-open.org/security/
saml/v2.0/saml-core-2.0-o0s.pdf

4 ‘OpenlD Connect’ http://openid.net/connect/

und OAuth2.0: https://tools.ietf.org/html/

rfc6749

https://projects.switch.ch/eduid

https://www.swissid.ch

https://www.idv-fsi.ch

https://www.ti.bfh.ch/forschung/institute_for_

ict_based_management/
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Unternehmens-
werte schiutzen.
Zukunftt sichern.

Hochster Schutz fiir lhre Daten

Angriffe werden immer «intelligenter» und mit der zuneh-
menden Digitalisierung steigt die Angriffsflache: die Zahl
von Maschinen, Anlagen, Geréten und auch Produkten mit
Zugang zum Internet schnellt in die Hohe. Ebenso die Nut-
zung mobiler Geréate. Ziel ist oft der Datenabfluss geschéfts-
relevanter Informationen, denn der elektronische Datenhan-
del ist ein lukratives kriminelles Geschaft und traditionelle
Security Abwehrmassnahmen von Organisationen sind be-
kannt und kdnnen oft umgangen werden. Unternehmen
mussen daher mehr fir den Schutz von Daten und Netzwer-
ken tun.

LC Systems bietet Ihnen ein erprobtes und innovatives
Portfolio fiir eine sichere Zukunft. Und das Beste: Sie beno-
tigen mit unseren L6sungen so gut wie keine Ressourcen!

Wiguazio

Moderne Analytik Plattform fiir Security und loT

iguazio ermdglicht das Speichern, Anreichern und Analysieren
von Daten auf einer einzigen, einfachen und hochst sicheren
Plattform. Sie beschleunigt den Einsatz verschiedenster Data
Science Services fiir Security Analyse und Forensik und kommt
ohne komplexe Datenpipelines aus. Durch die Vereinfachung ...

der Architektur lassen sich mit iguazio Big Data Projekte schnel-

ler und sicherer umsetzen als je zuvor.

HORN | BASEL | BERN | MUNCHEN www.lcsystems.ch

VECTRA

Kompromisslose, visuelle Klarheit von laufenden
Cyber-Attacken in Echtzeit

Mit Vectra erhalten Sie eine Plattform fir Bedrohungserkennung
und Response. Sie automatisiert die Jagd auf Cyber-Angreifer
mittels kinstlicher Intelligenz und zeigt, wo sie sich verstecken

und was sie tun.

WVECTRA ARTIFICIAL INTELLIGENCE
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OFFLINE-ZUTRITTSSYSTEM

Offline-Zutrittssysteme:
Endlich kommt der lang erwartete Standard

Im Bereich der Bezahlfunktionen (Stan-
dard Cash) und Online-Zutrittskontroll-
systeme (Standard Access) hat sich auf
RFID-Medien ein herstellerneutraler
Standard etabliert. Was bislang fehlte,
war etwas Vergleichbares im Bereich
des Offline-Zutrittsmanagements. Eine
Interessengemeinschaft von Endanwen-
dern hat diesen Standard nun im Seg-
ment «Standard Offline» der «Open-Se-
curity-Standards 0SS» definiert.

In diversen Anwender-Bereichen wer-
den die Rufe nach Standards immer lauter,
so z.B. normierte Ladegrate fur Handy.

Eine ahnliche Entwicklung zeichnet sich
auch fur Bezahlfunktionen mittels RFID-
Medien ab. Die Endanwender sind es leid,
fir jede Bezahlfunktion, fur jeden Standort
oder gar fUr jeden Automaten ein separa-
tes Guthaben auf den Badge zu laden.
Auch hier wurde ein herstellerunabhangi-
ger Standard entwickelt, der sich mittler-
weile etabliert hat.

FUr Online-Zutrittskontrollsysteme exis-
tiert ebenfalls ein gut funktionierender
Standard (Online Standard Access), der
von samtlichen dem Autor bekannten Her-
stellern verarbeitet werden kann. Wieso
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soll das also nicht auch fur Offline-Zutritts-
I6sungen moglich sein? In diesem Bereich
existierte namlich bis vor Kurzem nichts,
was mit den oben erwahnten Beispielen
vergleichbar ware. Es stellt sich nun die
Frage, weshalb das so ist.

Die Herausforderung

Historisch gewachsen existieren im Be-
reich der Offline-Zutrittskontrolle nur her-
stellerspezifische (proprietare) Program-
mierrichtlinien. Bis anhin hat das auch
kaum Probleme verursacht. Der Endan-
wender ist in aller Regel glucklich mit sei-

Heutige Situation

Jeder Hersteller liefert seine eigene Programmierphilosophie mit einem eigenen Segment auf dem Medium

(Spelcher im
Bestehenden
Medium: __

~

Segment B

Leerplatz

Segment D

Zurich
Produkt A

Problem:
Losung:

Produkt B

Segment D hat keinen Platz mehr auf dem Medium.
Die Nutzer leben entweder mit einem zweiten Badge oder die RFID-Leser in
Genéve mussen ersetzt werden.

Bern

Basel
Produkt C

Geneve
Produkt D

Abbildung 1: Neben den bestehenden Standorten Ziirich, Bern und Basel wird die Integration der neuen Niederlassung in Genf zu einer echten Herausforderung.
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Ansatz OSS

Jeder Hersteller arbeitet mit dem 0SS-Segment. Fir die geographische Aufteilung wird mit Sites gearbeitet.
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Abbildung 2: Mit Hilfe des Standardsegments der 0SS |

nem System und der Hersteller kann sich
darauf verlassen, dass er einen treuen
Kunden hat, der immer wieder Komponen-
ten nachbestellt. Nun gilt es aber verschie-
dene Faktoren zu berucksichtigen, die ei-
nen Endanwender vor erhebliche Probleme
stellen kénnen. In der immer flexibler wer-
denden Arbeitswelt wechseln Gebaude
schnell den Nutzer und/oder den Besitzer.
Die bestehende Zutrittskontrollanlage des
Anwenders muss diese Anderungen eben-
falls rasch bewerkstelligen kénnen oder
mit den am neuen Standort bereits mon-
tierten Komponenten kompatibel sein.
Hinzu kommt, dass Konzerne beginnen, an
all ihren Standorten einheitliche Stan-
dards einzufihren. Firmen fusionieren
oder Ubernehmen einander. Es werden
Kooperationen und ARGESs gebildet. Unter-
nehmen, die dem o6ffentlichen Beschaf-
fungsrecht unterstellt sind, mussen
Schliess- und Zutrittskontrollsysteme un-
ter Umstanden fur jedes Bauprojekt neu
ausschreiben. Dadurch steigt die Anzahl
unterschiedlicher Produkte und Software-
Guidelines innerhalb eines Verantwor-
tungsbereichs unweigerlich.

sich Badgel

Im Focus steht aber stets ein Kernbe-
durfnis des Schllssel- oder Badgetragers:
alle Tiren mit einem einzigen Medium off-
nen zu kdnnen.

Da die unterschiedlichen Programmierf-
rameworks untereinander nach wie vor
nicht kompa-tibel sind, bleibt nur die Mog-
lichkeit, auf dem Zutrittsmedium mit ei-
nem Segment je Produkt zu arbeiten. Die
unterschiedlichen Systeme kénnten auch
durch ein komplett neues System ersetzen
werden, welches von Grund auf neu konzi-
piert, beschafft und installiert wird. Doch
welches Unternehmen wendet diese Kos-
ten auf? Entweder fehlt schlicht das Geld
oder die Budgetverantwortlichen erkennen
die Komplexitat der Verwaltung verschie-
dener Systeme nicht und lehnen eine ent-
sprechende Investition ab.

Ein Endanwender mit Badgelesern ver-
schiedener Hersteller kdampft also mit fol-
genden Problemen:

— Verschiedene proprietare Segmente
auf ein Medium bringen

— Verschiedene proprietare Verwaltungs-
applikationen betreiben und miteinan-
der vernetzen.

unterschiedlicher Hersteller mit einem einzigen Segment bedienen.

— Entweder die Prozesse den Program-
mierphilosophien der Hersteller anpas-
sen oder auf Leistungsmerkmale ein-
zelner Philosophien verzichten.

— Verstehen aller unterschiedlichen Phi-
losophien, um das Maximum an Nut-
zen herauszuziehen.

— Steigende Komplexitat im Gesamtsys-
tem, mit entsprechend hdéherer Fehler-
anfalligkeit.

Abhilfe schaffen

Wie lasst sich verhindern, dass der Uber-
blick im Gesamtsystem verlorengeht und
das System nicht mehr korrekt funktio-
niert? Zunachst muss daflr gesorgt wer-
den, dass die Anzahl unterschiedlicher
Systeme nicht weiter anwachst.

Eine Moglichkeit hierfir sind langfristi-
ge Rahmenvertrage mit moglichst wenigen
Herstellern. Naturlich lasst sich das nicht
in jedem Unternehmen einfach so durch-
flhren, aber es ist zumindest eine prifens-
werte Alternative.

Eine andere Moglichkeit ware eine
Standardsegmentierung mit mehreren pro-
prietaren Segmenten und ausschliesslich



kompatiblen Produkten zu erstellen. Die
Herausforderung besteht in diesem Ansatz
darin, die richtigen Programmierphiloso-
phien zu wahlen. Daruber hinaus missen
immer noch je System eine Verwaltungs-
applikation betrieben und mit anderen
vernetzt werden. Flir bundesnahe Betriebe
steht diese Moglichkeit aus rechtlicher
Sicht kaum zur Disposition (Offentliches
Beschaffungsrecht mit gleichen Chancen
fir alle potentiellen Lieferanten).

Beide Varianten wurden in der Vergan-
genheit angewendet. Gerade fur grossere
Firmen, Unternehmen mit besonderen An-
forderungen an die Sicherheit und/oder
komplizierten Strukturen ist allerdings
keine dieser Varianten ideal.

Ein neuer Ansatz

Diese Unzufriedenheit machte sich im Ver-
lauf der letzten Jahre bei einer steigenden
Anzahl von Endanwendern bemerkbar. Im-
mer mehr Sicherheitsverantwortliche wiin-
schen sich eine Segmentierung, die mit
den Badgelesern moglichst aller Hersteller
kompatibel ist. Es gab denn auch verschie-
dene BemuUhungen, einen solchen Stan-
dard zu entwickeln. Allerdings verliefen
diese Bemuhungen allesamt erfolglos.

Im Oktober 2015 trafen sich 13 Vertre-
ter von verschiedenen Schweizer Endan-
wendern, um einen weiteren Versuch zu
starten, ein herstellerneutrales Standard-
segment zu entwickeln.

Dieser Ansatz wurde allerdings relativ
schnell zu Gunsten des bereits existieren-
den Standards der OSS-Association e.V.
verworfen. Der sogenannte 0SS-SO erfull-
te bereits in der ersten Version die wesent-

lichsten Anforderungen, wovon sich die
Endanwender verschiedentlich Uberzeu-
gen konnten.

Nun ging es darum, die bestehenden
Verbesserungspotentiale des neuen Stan-
dards zu benennen und bestmaoglich abzu-
schopfen. Hierflr schlossen sich die
Endanwender in der «Interessengemein-
schaft Offline Standard iGOS» zusammen.
Dabei wurde bewusst darauf verzichtet,
sich in einem Verein oder einer sonstigen
Organisation zusammenzuschliessen. So
kann die héchstmaogliche Flexibilitat in Be-
zug auf aktive Beteiligung gewahrleistet
werden und es bestehen keinerlei Ver-
pflichtungen.

Die iGOS wahlte anschliessend einen
Consultant, der dem Verein 0SS beitrat
und die Interessen der Endanwender im
Entwicklungsprozess einfliessen liess.
Dieser Ansatz trug bereits erste Friichte
und heute steht eine verbesserte Version
der Standards zur Verflgung.

Weitere Ausklnfte zur Interessengrup-
pe sind im Internet unter www.offline-stan-
dard.ch zu finden. FlUr Auskunfte steht
Fabian Lange (fabian.lange@sbb.ch) gerne
zur Verfugung.

Weitere Informationen zum aktuellen
Standard 0SS-SO (inkl. Gewisser techni-
schen Dokumentationen) und zur OSS-
Association e.V. finden sich unter www.
oss-association.com.

Seit dem ersten Workshop ist der Kreis
von interessierten Endanwendern immer
grosser geworden, was von allen Beteilig-
ten sehr begrisst wird. Alle interessierten
Unternehmen sind weiterhin herzlich ein-
geladen, an einem der kommenden Work-
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shops teilzunehmen, ihre Bedirfnisse zu
formulieren oder sich einfach mit anderen
Endanwendern auszutauschen.

Fazit
Der Standard OSS ist aus zwei Griinden
der bislang erfolgreichste Versuch, einen
herstellerneutralen Standard fur das Zu-
trittsmanagement im Bereich Offline-RFID
zu erarbeiten. Einerseits haben sich einige
renommierte Hersteller zusammengesetzt
und ein Produkt entwickelt, das «<Hand und
Fuss» hat. Andererseits bieten die Endan-
wender mit einigen gestarteten und diver-
sen geplanten Projekten fur die Produzen-
ten den nétigen finanziellen Anreiz, dieses
Produkt auch tatsachlich zu entwickeln.
Aufgrund der Tatsache, dass nicht jeder
Endanwender separat mit seinen Herstel-
lern das Gesprach sucht, wird auch eine
gezieltere Weiterentwicklung ermdglicht.
Naturlich besteht momentan noch Ent-
wicklungspotential. Sei es in der Anzahl
Anbieter von marktfahigen Produkten oder
im Bereich der technischen Moglichkeiten.
Dank der koordinierten und konstruktiven
Zusammenarbeit aller Beteiligten ist die
Chance aber gross, dass sich hier ein wei-
terer, lang erwarteter Standard weiterent-
wickelt und schlussendlich etabliert.

Autor

Fabian Lange
Leiter
Schliess- und
Zutrittskontroll-
systeme

SBB AG
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ICT Cluster Bern, Switzerland

Wir unterstiitzen den
Wissenstransfer von der

Praxis zu den Hochschulen

(Fachhochschulen,

Universitat) und umgekehrt
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CYBERSICHERHEIT

Szenario basierte Trainings
(War Game) als Baustein zur Erhohung
der Cybersicherheit

Einleitung

In den letzten Jahren entstand durch das
Internet ein technologisch gepragter ge-
sellschaftlicher Wandel, welcher nicht
mehr aufhaltbar ist. Getrieben durch Digi-
talisierung, Automatisierung und Vernet-
zung wurden immer mehr Lebensbereiche
sowie Geschaftsprozesse miteinander
vernetzt. Dies hat zu einer Technologies-
pirale gefuhrt, die immer schneller neue
Technologien und Nutzungskontexte her-
vorbringt. Dadurch entsteht ein vielfaltiges
und lukratives Betatigungsfeld fur kriminel-
le Aktivitaten im und durch das Internet.
Viele Studien belegen den dadurch ent-
standenen volkwirtschaftlichen Schaden,
jedoch sind fir die Schweiz solche Erhe-
bungen nicht vorhanden.

Die Professionalisierung der Tater fuhrt
zu immer neuen Angriffsmethoden und die
Schaden auf der einen Seite sind die Ge-
winne auf der anderen Seite. Insbesonde-
re Unternehmen und Behorden sind in den
Fokus der Kriminellen gertckt. Egal ob
Cybercrime, Cyberspionage und Cybers-
abotage, die Motivation der Angreifer ist
hoch und die Ziele sind lohnend. Da die
technischen Komponenten und I[T-Infra-
strukturen der meisten Unternehmen und
Behdrden haufig unsicher sind und aus-
nutzbare Schwachstellen aufweisen, wer-
den diese fur Straftaten missbraucht. Die
IT-Systeme sind meistens nicht das Ziel,
sie sind das Mittel zum Zweck und werden
dazu benutzt, Daten und Informationen zu
entwenden, diese zu manipulieren oder
Systeme nachhaltig zu storen. Bei Cyber-
angriffen steht immer ein Tater und somit
eine Straftat im Vordergrund, daher mus-
sen bei Cyberangriffen neben den techni-
schen auch nicht-technische Aspekte be-
rucksichtigt werden.

Cyberangriffe kbnnen als Massenpha-
nomen oder als gezielter Angriff einem
sogenannten «targeted attack» durchge-
fihrt werden. Bei Massenphanomenen
handelt es sich meistens um Cybercrime
im engeren Sinnel. Bei gezielten Angriffen
haben die Angreifer immer haufiger auch
Cyberspionage?, zur verdeckten Informa-
tions- und Datengewinnung oder Cybers-
abotage3 zum Stbéren oder Zerstoren
strategischer IT-Systeme von Kritischen-
Infrastrukturen zum Ziel. Welche Angriffs-
methode von den Tatern angewandt wird,

1 Bei Cybercrime spricht man von Cybercrime im
engeren und im weiteren Sinne. Unter Cybercri-
me im engeren Sinn werden alle Straftaten ge-
fasst, die sich gegen Computersysteme, Netz-
werke und Daten durch das Internet richten oder
nur damit durchflihren lassen (DDoS Attacken,
Trojaner wie WannaCry, Locky, TeslaCrypt). Cy-
bercrime im weiteren Sinne umfasst der Begriff
aller Straftaten, die GUber oder durch Dienste im
Internet durchgefuhrt werden kénnen (Betrugs-
arten im Internet — eCommerce-Fraud, CEO-Be-
trug, etc.).

2 Bei Cyberspionage handelt es sich wie bei der
klassischen Spionage um die verdeckte Informa-
tions- und Datengewinnung, mit dem Unter-
schied, dass bei der Cyberspionage die Gewin-
nung von Informationen, welche in
Computersystemen oder Datenbanken gespei-
chert sind, im Vordergrund stehen. Bei der Cy-
berspionage geht es darum, einen Wettbewerbs-
vorteil (Industriespionage) oder einen
staatlichen Wirtschaftsvorteil (Wirtschaftsspio-
nage) zu erlangen (z.B. Deutscher Bundestag,
RUAG, Abhorskandal der Iran-Atomgesprachen
in Genf, etc.).

3 Beider Cybersabotage geht es um stérende
oder zerstérende Angriffe auf strategische Ziele
zumeist bei Kritischen-Infrastrukturen. Bei ei-
nem Sabotageangriff ist es wichtig zu verste-
hen, was das eigentliche Ziel des Angriffs ist
und ob die angegriffene Infrastruktur das direk-
te Ziel oder nur eine Teilkomponente in der zu
sabotierenden Wertschopfungskette ist. (Ukrai-
nischer Stromerzeuger, Hochofen in Deutsch-
land)

hangt vom Ubergeordneten Ziel des Cybe-
rangriffs ab.

Bevor wir uns dem Szenario basierten
Training als Baustein zur Erhéhung der Cy-
bersicherheit zuwenden, nehmen wir eine
Begriffsdefinition und Abgrenzung zwi-
schen Informationssicherheit, IT-Sicher-
heit und Cybersicherheit vor, damit ein
einheitliches Verstandnis der Begriffe ent-
steht.

Begriffsdefinitionen und Abgrenzung zur
Cybersicherheit

Wenn nach Cybersicherheit im Internet
gesucht wird, gibt es zahlreiche Treffer und
eine grosse Anzahl von unterschiedlichen
Begriffen und Begriffsdefinitionen, die alle
zumeist die Vertraulichkeit, Integritat und
Verflgbarkeit von Informationen, Daten
und Systemen beschreiben. So ist die
Rede von Informationssicherheit, Datensi-
cherheit, Datensicherung, Datenschutz,
IT-Sicherheit, Computersicherheit, Cyber-
sicherheit und noch vielen weiteren Begrif-
fen. Eine ndhere Betrachtung und Definiti-
on dieser Begriffe zeigt jedoch, dass oft
eine Falschverwendung und Uberdefinition
von Begriffen herrscht. Es gibt zu viele Be-
griffe, die sich Uberschneiden, gemeinsa-
me Schnittstellen haben und haufig ver-
mischt werden.

Es ist daher wichtig in einem ersten
Schritt die korrekten Begriffe und Begriffs-
definitionen darzustellen. Die Autoren fo-
kussieren dabei auf 3 zentrale Begriffe,
unter denen die zahlreichen weiteren Be-
griffe subsumiert werden kdénnen. Diese
sind Cybersicherheit, Informationssicher-
heit und IT-Sicherheit, die ebenfalls falsch-
licherweise oft einander gleichgestellt
werden, da sie stark voneinander abhan-
gen und Wechselwirkungen haben. Ein



einheitliches Verstandnis und eine klare
Abgrenzung der Begriffe ist elementar flr
die Definition der Massnahmen zur Erho-
hung der Sicherheit.

Abgrenzung der Begriffe

Viele Unternehmen auf der Anbieter- als
auch auf der Anwenderseite stellen die
Cybersicherheit haufig der Informationssi-
cherheit und/oder der IT-Sicherheit gleich.
Durch die zunehmende Digitalisierung und
Vernetzung der Systeme und Netzwerke
ist jedoch festzustellen, dass ein reiner
IT-Ansatz nicht zielfihrend ist und die Cy-
berproblematik deutlich Uber den IT-An-

Cybersicherheit

Informationssicherheit

IT-Sicherheit

Tabelle: Begriffsdefinitionen

satz hinausgeht und sich daher auch von
der Informationssicherheit abgrenzt.

Die Informationssicherheit dazu geho-
ren die Daten im Kontext (Informationen),
und die IT-Sicherheit (dazu gehoren die
technischen Infrastrukturen und Schutz-
mechanismen flr Arbeitsplatzcomputer,
Rechenzentren, Server, Netzwerke, etc.)
sind eine Untermenge der Cybersicherheit,
die Cybersicherheit als solche ist viel kom-
plexer, da sie der letzte Schutzanker ist,
wenn die technischen Sicherheitsmass-
nahmen durch Angreifer massiv gestort
oder ausser Kraft gesetzt werden. Zusam-
men bilden die Informationssicherheit und
die IT-Sicherheit die Grundlage fur einen
sicheren IT-Betrieb gegenuber Ausfalle,
Defekte, Fehlkonfigurationen, usw. Darl-
ber hinaus sollen die Informationssicher-
heit und IT-Sicherheit die Hurden fir An-
greifer hoher legen, damit Missbrauch und
Manipulationen vermieden werden. Zu-
satzlich ist zu berucksichtigen, dass bei
der Cybersicherheit immer eine Straftat
durch einen innovativen und motivierten
Straftater zu Grunde liegt, der ein strate-

gisches Ziel verfolgt, das Uber die reine
technische Dimension deutlich hinaus-
geht. Oft ist das Ziel auch die jeweiligen
Geschaftsmodelle zu stoéren und deshalb
sollten vor einem Cyberangriff zudem
Massnahmen zum Schutz der jeweiligen
Geschaftsmodelle getroffen werden. Cy-
berrisiken und Bedrohungen kdnnen nicht
nur mit technischen Sicherheitsmassnah-
men bekampft werden, sondern sollten
zwingend auch nicht-technische, physi-
sche, personelle und organisatorische
Mittel zum Schutz des Gesamtunterneh-
mens beinhalten. Zudem ist das Unterneh-
men unter Umstanden zur Tat- und Tater-

Technische und organisatorische Massnahmen
zum Schutz der jeweiligen Organisation gegen kri-
minelle Handlungen (Straftaten) durch Missbrauch
der Informationstechnologie (z.B. Cyberstrategie,
Risikomanagement, Lagebild, Strafverfolgung).

Technisch und organisatorische Massnahmen zum
Schutz von geschaftsrelevanten und personenbe-
zogenen Daten und Informationen, sowie zur Erful-
lung regulatorischer Auflagen (z.B. Privacy, Compli-
ance, GDPR).

Massnahmen und Sicherheitstechnologien zum
Schutz der IT Infrastrukturen (z.B. Identity and Ac-
cess Management, SIEM, End-point Security,
ISMS, 1SO 27000)

ermittlung auf externe Hilfe, wie polizeiliche
oder nachrichtendienstliche Unterstitzung
sowie zusatzlichem IT-Fachwissen und Fo-
rensik angewiesen.

Auswirkungen sind bei

Cyberangriffen hoher

Im Gegensatz zum Cyberangriff ist haufig
bei klassischen IT-Vorféllen eine eins-zu-
eins-Wiederherstellung im Rahmen der
allgemeinen Business Continuity Planung
moglich. In einer ersten Betrachtung sind
die Auswirkungen in beiden Fallen gleich
(Ausfall der geschaftsrelevanten Syste-
me), jedoch sind bei einem Cyberangriff
die Wiederherstellungszeiten und die da-
mit verbundenen Kosten deutlich hoher,
da externe Schnittstellen (Strafverfolgung)
und Experten (Forensik) eingebunden wer-
den sollten, damit eine Wiederholung des
letzten Angriff vermieden werden kann.
Dazu mussen moglicherweise die Herstel-
ler der betroffenen Systeme und Kompo-
nenten Fehlerbereinigungen, Updates oder
ganzlich neue Systeme zur Verflgung stel-
len. Stehen diese nicht kurzfristig zum
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Einsatz bereit, miissen zusatzliche Sicher-
heitstechnologien in Betracht gezogen
werden. Dieses kann unter Umstanden
noch langere Zeiten beanspruchen und
fUhrt direkt zu zusatzlichen Ressourcen
und Budget Aufwendungen.

Szenario Basiertes Training (War Game)
Ein wichtiger Losungsansatz zur Erhdhung
der Cybersicherheit ist es ein Planspiel
oder eine sogenannte strategische Simu-
lation auf Basis eins reellen und kunden-
individuellen Szenarios durchzufihren.
Hierbei werden die Fach- und Flhrungs-
krafte unter Zeitdruck vor Entscheidungen
und MafRnahmen gestellt, um eine Unter-
nehmens- oder Behdrdenkrise durch Cybe-
rangriffe zu vermeiden und diese mit ge-
eigneten Massnahmen so schnell wie
moglich zu beenden. Durch aufeinander
aufbauende Eskalationen flhrt das Szena-
rio zu relevanten Fragestellungen bei dro-
henden Cyberkrisen. Durch das Planspiel
kénnen Rickschlisse darauf gezogen wer-
den, welche strategischen, organisatori-
schen, personellen und technischen MaR-
nahmen getroffen werden sollten, damit
Cyberangriffe mit geringen Auswirkungen
Uberstanden werden kdnnen oder es erst
gar nicht zur Cyberkrise kommt. Es geht
dabei nicht um ein technisches Verstand-
nis, sondern um den Erkenntnisgewinn wie
Cyberangriffe ablaufen, welches die Me-
thoden und Ziele der Tater sind, welches
die Massnahmen der Schadensbegren-
zung sind und wer bei welcher Problemstel-
lung helfen kann (Behérden, Polizei, exter-
ne Dienstleister, usw.). Zudem konnen auf
Basis der Ergebnisse geeignete praventive
und stabilisierende Massnahmen identifi-
ziert, geplant und umgesetzt werden.
Szenario basierte Trainings haben sich
als wirksames Instrument zur Identifikati-
on von technischen und organisatorischen
Schwachstellen sowie den kritischen Ge-
schaftsprozessen erwiesen. Dadurch wird
ersichtlich, welche konkreten praventiven,
reaktiven und stabilisierenden Massnah-
men auf Basis des zugrundeliegenden
Szenarios ergriffen werden sollten. Auch
wird ersichtlich, dass die Massnahmen der
Informationssicherheit und IT-Sicherheit
fir Cyberangriffe haufig falsch einge-
schatzt, meistens nicht ausreichend sind
und durch zusatzliche Massnahmen er-
ganzt werden sollten, um die Sicherheitim
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gesamten Unternehmen oder einer Behor-
de sicherzustellen. Darliber hinaus kdnnen
die Ergebnisse als Grundlage fur die Ent-
wicklung einer allumfassenden Cyberstra-
tegie dienen und priorisieren in welche
relevanten Sicherheitstechnologien und
Ressourcen investiert werden sollte.
Szenario basierte Ubungen sollten im
zeitlichen Verlauf weiterentwickelt und an
die neuen Gegebenheiten angepasst wer-
den, dabei sind Veranderungen im Ge-
schaftsmodell, neue Technologien, geo-
strategische Veranderungen als auch die
Wettbewerbssituation zu beachten.

Fazit

Cyberbedrohungen sind komplex und be-
treffen die jeweilige Organisation Uber alle
Geschaftsbereiche hinweg. Wer die Cyber-
bedrohungen erkennt, sich auf entspre-
chende Szenarien vorbereitet, diese Ubt
und geeignete Massnahmen ergreift, ist
auf den Ernstfall vorbereitet. Dadurch wird
die Cybersicherheit nachhaltig erhoht. Sie

sollten das Bewusstsein flr Cybersicher-
heit im Rahmen einer «Sicherheitskultur»
entwickeln und geeignete Kontrollmecha-
nismen etablieren. Die thematische Wich-
tigkeit von Cybersicherheit steigt, da die
schnell wachsende Anzahl vernetzter In-
formationssysteme und Netzwerke einer
steigenden Anzahl von Schwachstellen
gegenubersteht und die Bedrohungen
durch Straftater immer groer werden und
damit das Schadensausmass stetig
steigt. Cybersicherheit ist zunehmend ein
Qualitatskriterium, welches nur erreicht
werden kann, wenn alle technischen und
organisatorischen Massnahmen zusam-
menwirken und diese in der Unterneh-
mensstrategie verankert sind. Die Durch-
fihrung von Simulationstubungen/War
Games sind ein «Best Practice» fir Staa-
ten und Behorden (incl. Strafverfolgung,
Krisenmanagement und Verteidigung), in-
ternationale Organisationen, IT-Industrie
und Anwender, um die Cybersicherheit
nachhaltig zu erh6éhen.

Autoren

Michael Bartsch
Geschaéftsflihrer

Stefanie Frey
Geschéftsfuhrerin

“DEUTOR

Cyber Security Solutions Switzerland GmbH




E-GOVERNMENT
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E-Government starkt den Staat

Ein durchgangig umgesetztes E-Govern-
ment vereinfacht das Leben der Biirge-
rinnen, Biirger sowie der Unternehmen
und entlastet die Verwaltung. Die Nut-
zerinnen und Nutzer erhalten Behor-
denantworten im Ildealfall innert Sekun-
den und die Verwaltung kann sich in
einer zunehmend vernetzten Welt auf
Steuerungsaufgaben konzentrieren. So
stellt E-Government sicher, dass die
Schweiz auch in Zukunft eine moderne
und anerkannte Verwaltung hat.

Seit Jahren steht E-Government, also
die elektronische Verwaltung und ihre Leis-
tungen weit oben auf der Prioritatenliste
des Bundes, der Kantone und der Gemein-
den. Verschiedene Initiativen und Vorha-
ben wurden — zum Teil mit viel Geld — um-
gesetzt, um den Burgerinnen und Blrgern
wie auch den Unternehmen Behdrdenleis-
tungen elektronisch anzubieten.

Beim E-Government geht es allerdings
nicht nur um Vereinfachungen und mehr
Flexibilitat fur die Burgerinnen, Burger und
Unternehmen. Es geht ebenso um die Mo-
dernisierung der Verwaltungstatigkeit: E-
Government eroffnet die Méglichkeit, die
elektronisch erhaltenen Daten innerhalb
der Verwaltung automatisiert zu verarbei-
ten. Das heisst, dass elektronische Gesu-
che nicht jedes Mal durch einen Fachex-
perten geprift werden mussen, sondern
auf Basis von vordefinierten Regeln und
dank Mustererkennung mit Analytics
automatisiert verarbeitet werden — sofern
kein Problem vorliegt. Somit wird die Be-
hordenantwort, zum Beispiel die Steuer-
verfugung, der Burgerin oder dem Burger
innerhalb von Sekunden nach der (elektro-
nischen) Einreichung automatisiert zuge-
stellt. Die Entlastung ist nicht nur flr die
Burgerinnen und Bdlrger resp. die Unter-
nehmen substanziell, sondern auch fir die
Verwaltung, welche so Ressourcen fur
neue Aufgaben zur Verfligung hat. Zudem
stehen die entsprechenden Daten dank
durchgangigen digitalen Prozessen auch
far Analysen und Auswertungen zur Verfu-

gung — ein zentraler Vorteil in einer Zeit,
da Steuerungsinformationen in einer zu-
nehmend komplexen und vernetzten Welt
immer wichtiger werden.

Der Weg dorthin fihrt Uber grossere
und kleinere Verbesserungen in folgenden
drei Bereichen: Zugang zu Leistungen fur
die Nutzerinnen und Nutzer, Bereitstellung
von Leistungen durch die Behoérden und
verwaltungsinterne Verarbeitung der Gesu-
che.

Zugang zu Leistungen

Die Benutzerinnen und Benutzer erwarten
denselben einfachen Zugang zu elektroni-
schen Behérdenleistungen, wie sie ihn aus
der taglichen Erfahrung mit den grossen
Anbietern im Internet kennen. Das heisst,
dass die Webseiten der Behorden grafisch
ansprechend, einfach verstandlich und
kontextabhangig dargestellt werden mus-
sen. Eine Burgerin oder ein Blirger méchte
sich fur den Antrag einer Fristverlangerung
fUr die Steuererklarung nicht durch einen
Dschungel verwirrend dargestellter und
unverstandlich beschriebener Behérden-
leistungen kampfen. Die relevanten Behor-
denleisten sollen Ubersichtlich, leicht ver-
standlich und kontextabhangig dargestellt
sein. Dabei kann zum Beispiel der Bezug
zur Lebenssituation (Familie mit Kindern,
Wohnortwechsel, Arbeitsbewilligung etc.)
hergestellt oder nach Leistungen fur natir-
liche oder juristische Personen gefiltert
werden.

Mit der neuen SwissID steht ein Login-
system bereit, welches sowohl fur privat-
wirtschaftliche Leistungen (aktuell bei der
Post, in Zukunft auch bei der SBB und
anderen) wie auch fur Behdrdenleistungen
genutzt werden kann. Aus Sicht der Burge-
rinnen und Blrger stellt dies eine grosse
Erleichterung dar, da ein separates kanto-
nales Login und somit ein spezieller User-
name/Passwort flir Behdrdenleistungen
entfallt. Auch mit einem solchen Login-
System ist der Datenschutz sichergestellt:
Alle Fachdaten verbleiben in der Fachappli-

kation und ob eine Benutzerin oder ein
Benutzer eine Leistung tatsachlich bezie-
hen oder auf Daten zugreifen darf, wird
durch die Fachlésung geregelt, welche die
Leistung bereitstellt.

Bereitstellen von Leistungen

Moderne Lésungen stellen allgemein nutz-
bare Dienste als generische Services zur
Verflugung. Solche Dienste sind beispiels-
weise ein Bezahlservice fir die Onlinezah-
lung der Gebuhren, ein Service fur die
Rechteverwaltung und Delegation (damit
beispielsweise der Garagist das Auto sei-
nes Kunden beim Strassenverkehrsamt
vorfuhren kann), ein elektronisches Post-
fach (damit der Behdérdenentscheid elekt-
ronisch zugestellt werden kann) etc. Dabei
werden nach Moglichkeit auf dem Markt
bestehende Services wie das SwissID-
Login, bestehende Bezahldienste und das
elektronische Postfach der Post eingebun-
den.

So wird die Breitstellung von elektroni-
schen Dienstleistungen fur die einzelnen
Amtsstellen vereinfacht, da sie die allge-
meinen Dienste nicht mehr selber konzi-
pieren und umsetzen mussen, sondern
bestehende Services einbinden.

Verwaltungsinterne Verarbeitung

Die verwaltungsinterne Verarbeitung ist
das zentrale Element eines modernen E-
Government-Systems. Um verwaltungsin-
tern die Vorteile von E-Government nutzen
zu kénnen, miussen elektronisch erhaltene
Anfragen der Blrgerinnen, Burger und Un-
ternehmen durchgehend digital und so
weit wie moglich automatisiert verarbeitet
werden. So kann der Nutzerin oder dem
Nutzer im ldealfall innert Sekunden eine
Antwort zugestellt und der Aufwand auf
Behodrdenseite reduziert werden.

Fir die kostenglinstige und zukunftssi-
chere Umsetzung bedarf es einer Daten-
und Prozessplattform, welche es ermdg-
licht, Daten jeglicher Art aufzubereiten und
zu verarbeiten. Bei der Verarbeitung wer-
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E-Government-Plattform mit generischen Services ermoglicht die einfache Anbindung von Fachapplikationen

den drei Ansatze kombiniert: Einerseits
wird mit Regeln die formale Richtigkeit
sowie die Einhaltung von fixen Regeln (ins-
besondere von rechtlichen Vorgaben) ge-
pruft. Komplexere Konstellationen werden
mit Analyticsansatzen (beispielsweise
Mustererkennung) analysiert. Falle, wel-
che durch das Regelwerk und die Ana-
lyticsanalyse als korrekt respektive unpro-
blematisch beurteilt werden,
automatisch verarbeitet. Die anderen Fal-
le werden den Fachexperten zur Bearbei-
tung vorgelegt. Dem Fachexperte werden
die fur die jeweilige Aufgabe relevanten
Daten (beispielsweise Regelverletzungen,
relevante Abschnitte aus einem Schrei-
ben, Daten aus dem Fachsystem) situativ
und rollen- resp. berechtigungsbasiert an-
gezeigt.

Durch dieses System wird die verwal-
tungsinterne Verarbeitung deutlich erleich-
tert und beschleunigt. Fachexperten wer-
den von aufwendigen Routinearbeiten
entlastet und kdnnen sich auf Arbeiten
konzentrieren, bei denen sie ihre Kompe-
tenzen optimal einsetzen konnen.

Die Resultate der einzelnen Prozess-
schritte sowie der Prozessfortschritt wer-
den gespeichert. Dies ermdglicht Auswer-
tungen fir die Prozessoptimierung sowie
die Fortschrittsanzeige der Dossierbear-

werden

beitung gegeniber den Blrgerinnen und
Burgern. Zudem koénnen die Daten analy-
siert und zu relevanten Steuerungsinfor-
mationen aufbereitet werden.

Fazit

E-Government und die damit einhergehen-
de Modernisierung der Verwaltungstatig-
keit sind zentrale Elemente fir die Aner-
kennung des Staates. Nur ein Staat,
welcher sich entsprechend den gesell-
schaftlichen Entwicklungen und technolo-
gischen Moglichkeiten weiterentwickelt,
kann seine Rolle als zentrale regulative
und ausgleichende Vertrauensinstanz
auch in Zukunft aktiv und glaubhaft wahr-
nehmen. Dabei schafft E-Government
nicht nur echten Mehrwert fir Blrgerin-
nen, Birger und Unternehmen, sondern
flhrt zu Effizienzgewinnen in der Verwal-
tung, welche fur neue Aufgaben eingesetzt
werden kénnen. Insbesondere im Bereich
der Steuerung werden in unserer zuneh-
mend vernetzten und komplexen Welt die
Aufgaben zunehmen.

Ein starker politischer Wille mit klaren
Bekenntnissen zu E-Government geben
den Blrgerinnen und Burgern sowie den
Unternehmen die Legitimitat, elektroni-
sche Behordenleistungen einzufordern
und sind der Verwaltung gegenuber ein

Berechtigungs-
delegation

2

Rules

Feine Analytics

Die Automatisierung
der Datenverarbei-
tung wird mit Rules
Engines und Analytics
erhoht

klares Signal, dass die Leistungserbrin-
gung modernisiert werden muss — eine
unabdingbare Voraussetzung flr ein auch
in Zukunft effizientes, effektives und ver-
trauenswirdiges Staatswesen.

Uber den Autor

Thomas Alabor leitet das Solution Engi-
neering der Bedag Informatik AG, welches
zur Aufgabe hat, neue Losungen zu konzi-
pieren, innovative Ansatze zu testen und
die Kunden bei der Problemldsung zu un-
terstutzen. Davor leitete er grosse Organi-
sations-, IT- und Changeprojekte in der
offentlichen Verwaltung (Bund und Kan-
ton).




queoflow

INDIVIDUELLE SOFTWARE - LUXUS PUR?

MIT UNS NICHT!

Sichern Sie sich Wettbewerbsvorteile durch individuelle Softwarelésungen: Seien Sie Ihren
Konkurrenten eine Nasenldnge voraus, indem Sie exakt auf Ihre Bed(rfnisse abgestimmte
Software einsetzen und sich nicht den Prozessen von Standardsoftware beugen.

Die optimale Kombination von Standardkomponenten mit individueller Software ist nicht nur
effizient sondern auch hochgradig flexibel und bildet Ihr bestehendes Geschéftsmodell 1:7 ab.
Mehr Details lesen Sie in unserem Whitepaper.

Durch das Scannen des QR-Codes oder liber bit.ly/whitepaper-luxus-pur
gelangen Sie zum Download des Whitepapers. Viel Spass bei der Lekttire!

T +41 32 625 60 00
info@queo.swiss
WWW.QUEO.SWiss




> tcbe?gh

DIGITALISIERUNG UND HR

Digitalisierung — Erfolgsfaktor Mensch!

Erst der Mensch macht digitale
Transformation moglich
Digitalisierung ist in aller Munde. Es
scheint, als ob das Thema in unserer pri-
vaten und beruflichen Lebenswelt ange-
kommen ist und uns die mediale Prasenz
des Schlagworts mit jedem weiteren Arti-
kel sagen mochte: Aufgepasst — da kommt
etwas ganz Grosses auf uns zu! Wie der
Weg in die digitale Zukunft gelingt, bleibt
Stand heute weitgehend unbeantwortet.
Der Begriff Digitalisierung beschreibt in
seiner Verwendung meistens vor allem
technische Neuerungen oder die Automa-
tisierung von Ablaufen und Vernetzung von
Daten. Dabei wird haufig ausgeblendet,
dass der Mensch mit seinen nicht automa-
tisierbaren Eigenschaften der eigentliche
SchlUssel fur eine gelingende digitale
Transformation darstellt. Schliesslich trifft
er Entscheidungen, flhrt andere Men-
schen, setzt Ziele und schlichtet Konflikte.
Dies wird auch in Zukunft so sein.
Digitalisierung ist Chance und Bedro-
hung zugleich. Sie erfordert praktisch von
allen Menschen und Unternehmen eine
Verhaltensanpassung. Die innovativen
Startups, welche haufig als vorbildhafte
Beispiele der digitalen Revolution gezeigt
werden, weil sie mit alternativen Formen
der Zusammenarbeit experimentieren, ver-
leiten zum Glauben, dass digitale Trans-
formation mit dem richtigen Spirit schnell
gelingt. Allerdings sind die wenigsten Un-
ternehmen in der Schweiz innovative Star-
tups mit einem digitalen Selbstverstand-
nis. Die Mehrheit der Fuhrungskrafte und
Mitarbeitenden arbeitet in klassischen
Unternehmen und nimmt die Digitalisie-
rung der Geschaftswelt eher als Bedro-
hung denn als Chance wahr. Damit Unter-
nehmen die Mdglichkeiten, welche sich
durch die Digitalisierung er6ffnen, auch
realisieren und Risiken frihzeitig abwen-
den konnen, missen Betroffene den Wan-
del verstehen, aktiv mitgestalten wollen
und dies dann auch tatsachlich gemein-
sam tun. Gerade in angestammten Tradi-

tionsbetrieben oder noch eher analog
funktionierenden Unternehmenskulturen
geschieht dies selten von selbst, sondern
bedarf einer aktiven, umfassenden und
umsichtigen Auseinandersetzung mit dem
Thema «Digitalisierung — Erfolgsfaktor
Mensch». Kohler & Partner hat ein Modell
entwickelt, welches sechs Themenfelder
hervorhebt, die fir einen erfolgreichen
Wandel in Bezug auf die Digitalisierung von
zentraler Bedeutung sind.

Arbeitgeberattraktivitat
Neue Technologien und andere Wertvor-
stellungen haben unser Arbeitsverhalten

verandert. Junge Generationen werden als
Digital Natives beschrieben. Sie sind mit
smarten Geraten aufgewachsen und ken-
nen die Schreibmaschine nur noch aus
dem Museum. Flexible Arbeitsmodelle
(z.B. Teilzeitarbeit) und Arbeitsformen (z.B.
Home Office, Co-Working-Space) werden
als Selbstverstandlichkeit und unverhan-
delbare Voraussetzung betrachtet. Doch
viele Unternehmen betrachten neue Ar-
beitsformen und -modelle eher skeptisch
und rlicken nur ungern ab von Arbeitsmo-
dalitaten, die sich in Vergangenheit be-
wahrt haben. Doch vor dem Hintergrund
des Wettbewerbs um Talente, gut ausge-
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bildete Spezialisten und Mitarbeitende mit
einer inhdrenten «Digitalisierungs-DNA»
wird die bewusste Gestaltung der Arbeit-
geberattraktivitat auch auf anderen Ebe-
nen immer wichtiger.

Employer Branding

Das Image eines Unternehmens als Arbeit-
geber ist haufig gepragt durch Medien,
Erfahrungen von Mitarbeitenden sowie
Produkteigenschaften und die damit ver-
bundene Wahrnehmung der Konsumen-
ten. Ein einzigartiges Arbeitgeberprofil und
dessen Kommunikation auf Kanalen, wel-
che auf die Zielgruppe abgestimmt sind,
bietet gerade fur KMU ein riesiges Poten-
zial. Und dies bedeutet in unserer heutigen
Zeit, immer mehr auch digital zu kommu-
nizieren.

Personalgewinnung 4.0

Viele Bewerber machen im Prozess der
Personalgewinnung immer wieder diesel-
ben Erfahrungen: Auswahl lediglich nach
klassischen Selektionskriterien und mehr-
wochiges Warten auf eine Antwort. Es ist
an der Zeit, die Perspektive des Bewerbers
einzunehmen und damit die Méglichkeit zu
nutzen, die sogenannte Candidate Experi-
ence optimal zu gestalten. Nur wer sich
bereits im Prozess der Personalgewinnung
verstanden und abgeholt fuhlt, wird Uber-
haupt einen neuen Arbeitsvertrag einge-
hen und die Stelle motiviert und mit vielen
neuen Ideen antreten. Ohne professionel-
le Gestaltung der Personalgewinnung auf
Augenhohe wird es Unternehmen zukinftig
nicht mehr gelingen, die am Arbeitsmarkt
knappen und vielseitig umworbenen Mit-
arbeitenden mit «Digitalisierungs-DNA» fur
sich zu gewinnen.

Fiihrungskultur

FOhrung in Zeiten neuartiger Arbeitsfor-
men und -modelle erfordert ein angepass-
tes Fuhrungsverhalten sowie Vertrauen.
Wie fuhre ich mein Team, wenn es sich
sowohl aus langjahrigen Mitarbeitenden
als auch aus Digital Natives zusammen-
setzt, wenn also erfahrene und unerfahre-
ne Teammitglieder gemeinsam an einem
Projekt arbeiten? Wie treffe ich Entschei-
dungen, ohne genlgend Informationen zu
haben, diese aber gar nicht mit angemes-
senem Aufwand beschaffen kann? Wie
fahre ich Teammitglieder in Teilzeit oder

im Home Office? Und kann ich auch als
FUhrungskraft einzelne Mitarbeitende wir-
kungsvoll coachen?

Change Management Kompetenz
Veranderungen sind fur viele Mitarbeiten-
de haufig schmerzhaft. Ein Schlussel, Ver-
anderungen erfolgreich zu begegnen und
sie als Chance zu sehen, liegt in der ge-
meinsamen und proaktiven Arbeit an Ver-
anderungsthemen. Die meisten Menschen
sind sich bewusst, dass es Veranderungs-
bereitschaft braucht. Doch mangelnde
Fakten zu Kontext und Ziel aufseiten der
Mitarbeitenden, geringes Wissen zu
Change Management bei Fihrungskraften
sowie fehlende bewusste Entwicklung der
Veranderungsfahigkeit fihren oftmals zu
einem Klima der Ablehnung, wenn sich
Wandel abzeichnet. Kompetente Change
Manager holen deshalb Sorgen und Be-
dirfnisse fruhzeitig ab und gestalten den
Veranderungsprozess partizipativ, denn
digitale Transformation bedeutet perma-
nente Veranderung. Es ist daher zentral,
dass Unternehmen ihre Fuhrungskrafte
und Mitarbeitenden diesbezuglich befahi-
gen.

Selbstmanagement Kompetenz

Die Digitalisierung bringt fir Mitarbeitende
grosse Herausforderungen wie z. B. eine
hoéhere Informationsdichte und -geschwin-
digkeit, permanente Erreichbarkeit sowie
die Kommunikation auf unterschiedlichs-
ten, analogen und digitalen Kanalen. Dies
verstarkt tendenziell den Druck und erhoht
die Gefahr von Uberlastung. Damit wird es
immer wichtiger, eigene Grenzen und Res-
sourcen zu kennen und frihzeitig Gegen-
steuer zu geben, falls sich die Belastung
dauerhaft negativ auf das personliche
Wohlbefinden auswirkt. Auch der Arbeitge-
ber sollte sich fragen, wie er optimale Ar-
beitsbedingungen schaffen kann, damit
der individuell empfundene Stresslevel
keine ungesunden Formen annimmt.

«Ja» zur Digitalisierung — und loslegen!

Die Digitalisierung ist in vollem Gange. Der
Trend hin zu Automatisierung und Vernet-
zung wird sich weiter verstarken und unse-
ren Alltag durchdringen. Dies wirkt sich
bereits heute disruptiv auf unser Zusam-
menleben aus. Digitalisierung verspricht
Mehrwert fUr uns als Individuen, aber auch
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far Unternehmen und die Gesellschaft ins-
gesamt. Unternehmen werden die Chan-
cen der Digitalisierung jedoch nur nutzen
kénnen, wenn Fuhrungskrafte und Mitar-
beitende sich aktivdamit auseinanderset-
zen und sich fragen, was dies fur das ei-
gene Unternehmen bedeutet und an
welchen Punkten sie beginnen, den Wan-
del aktiv mitzugestalten. Wo setzen Sie
an?

Autoren

Christopher
Schneider

KOHLER
&PARTNER

Seit mehr als 20 Jahren
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BE ADVANCED

Mit dem Blick von Aussen
die Welt erobern

Seit rund einem Jahr bietet be-advanced
das KMU-Coaching fiir Berner KMU in
Zusammenarbeit mit dem Coaching-
Netzwerk platinn an. KMU mit Innova-
tionsvorhaben konnen dabei von Rat
und Tat durch einen erfahrenen Exper-
ten profitieren — ein Angebot mit gross-
em Mehrwert, wie der Fall von Payrexx
aus Thun zeigt.

Wer sich im Online-Shop des FC Thun
einen Fanartikel kaufen will, hat nicht nur
die Wahl zwischen Trikots, Sweatshirts,
Baseball-Caps und Wintermutzen, son-
dern auch ob er oder sie, mit Visa, Mas-
tercard, Postcard oder auf Rechnung be-
zahlen modchte. Was vom User innert
weniger Clicks abgewickelt werden kann,
istim Hintergrund alles andere als unkom-
pliziert. Verschiedene Zahlungsmittel ver-
langen im online Bereich nach verschiede-
nen Plugins, was insbesondere bei kleinen
Firmen mit beschrankten Ressourcen

schon den einen oder anderen Software
Ingenieuren an den Rand der Verzweiflung
gebracht hat. Wenn denn ein Software In-
genieur zur Verfugung steht!

Das Problem zur

Geschaftsidee gemacht

«lch habe bereits mehrfach miterlebt, wie
die Integration verschiedener Zahlungs-
systeme zur mihsamen Arbeit wird», er-
klart Serien-Unternehmer Ivan Schmid.
Was bei friheren Firmengrindungen ein
Problem war, macht er mit seinem in Thun
angesiedelten Unternehmen Payrexx nun
zur Tugend. Das Angebot von Payrexx ist
ein sehr einfaches Online Payment Tool,
welches erlaubt, auf einer Website ver-
schiedene Bezahlmoglichkeiten zu akzep-
tieren. Kunden kénnen damit direkt einen
eigenen kleinen Webshop aufbauen, ohne
separate Software. Ob Kleinstunterneh-
men oder Grosskonzern: mit wenigen

Klicks konnen Produkte, Dienstleistungen
oder Spendenprojekte in einem Webshop
mit individuellem Design aufgelistet und
verkauft werden — und all das mit nur ei-
nem Plugin.

Der T-Rexx unter den Anbietern
Was im beschaulichen Thun sein Zuhause
hat, soll dereinst das einfachste und be-
kannteste Online Payment Tool der Welt
werden. Der Name ist Programm: Pay
steht fir bezahlen «und Rexx, wie T-Rexx.
Es soll etwas ganz Grosses darstellen», so
lvan Schmid. Dass er hoch hinaus will —
und kann — hat der Unternehmer bereits
bewiesen. Der findige Thuner hat mit
Astalavista, Comvation und Hotelcard be-
reits mehrere Firmen zum Erfolg gefuhrt.
Zwar kénne man in der Schweiz als Fir-
ma wachsen, aber nicht schnell genug,
erklart lvan Schmid. Bald sei klar gewor-
den: eine Internationalisierungsstrategie



muss her! Doch wie gelingt Payrexx als
kleiner Firma mit wenig Ressourcen der
globale Coup und der damit verbundene
Wachstumsschub? Ein Mittagessen mit
seinem ehemaligen Studienkollegen Mar-
kus Binggeli, seines Zeichens Fachmann
im Online Marketing Bereich bei Netzpuls
und akkreditierter Platinn-Coach, kam da
gerade richtig. «Ilch wusste, dass Payrexx
eine Wachstumsstrategie ins Auge fasst
— da habe ich lvan von der Méglichkeit ei-
nes Platinn Coachings erzahlt».

Dem Gesagten folgen Taten: Wird im
Kanton Bern ein platinn Coaching bean-
tragt und genehmigt, fungiert be-advanced
als Vermittler. Den Bedurfnissen und the-
matischen Schwerpunkten entsprechend,

werden KMU und Coach zusammenge-
fUhrt. In diesem Fall war Markus Binggeli
mit seinem Marketing Know-How die offen-
sichtliche Wahl.

Zusammen eine Strategie
ausgearbeitet
Dreimal hat sich Markus Binggeli mit lvan
Schmid zwischen August und Dezember
getroffen. Sich die Problemstellungen an-
gehort, eine ABC-Kunden-Analyse erstellt.
«Daraus haben wir eine Internationalisie-
rungsstrategie abgeleitet, die wir jetzt an-
wenden konnen», so lvan Schmid.

Das Platinn Coaching habe ihm sehr
wichtige Erkenntnisse gebracht. «Die Ge-
sprache waren spannend und forderlich»,

4
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und haben den Weg fiir konkrete Massnah-
men geebnet. «Ich bin total begeistert. Als
kleine Firma haben wir nicht allzu viele
Ressourcen. Und dennoch brauchen wir
Leute, die mitdenken.» Den wohl grossten
Vorteil des Coaching Angebots sieht Ivan
Schmid in der externen Perspektive: «Es
ist extrem wertvoll, solch eine Aussenan-
sicht und neue Methoden kennenzulernen.
Wir haben zusammen einen Vorschlag aus-
gearbeitet.»

In 16 weitere Lander vorstossen

Und was steht bei Payrexx konkret als
nachstes an? «Bis Jahresende mdchten
wir in 16 weiteren Landern Fuss fassenn,
erklart lvan Schmid. Wobei Fuss fassen
heisst, fur jedes Land einen Country Ma-
nager aufzustellen und tber Online Kanale
relativ schnell weiterzukommen. «Die ein-
zelnen Marketingstrategien fur diese Ziel-
lander sind wir zurzeit am ausloten», fihrt
Schmid weiter aus.

Der Ressourcenknappheit
entgegenwirken

Gleichzeitig sieht er sich mit Herausforde-
rungen konfrontiert, etwa in Form regula-
torischer Hirden. «Zum Beispiel missen
wir Finanzintermediar werden und das
héchste Level einer schwierigen PCI-DSS
Zertifizierung erreichen.» Das braucht Zeit
und stiehlt dem kleinen Unternehmen vie-
le Ressourcen. Um dem entgegenzuwirken
und weiterhin von der Aussenperspektive
von Markus Binggeli profitieren zu kdnnen,
sind Coach und Kunde nun im Begriff bei
platinn eine dritte Phase mit Fokus Online-
Strategie zu beantragen. «Im Rahmen
unserer Internationalisierungsstrategie
mochten wir eine Marketingstrategie fur
die einzelnen Markte entwickeln», erklart
Ivan Schmid.

**** Das Coaching ist fur Berner KMU
mit einem Innovationsvorhaben teilwei-
se kostenlos. Interessiert?

Weitere Informationen und Kontakt-
daten finden Sie auf
www.be-advanced.ch und auf
http://www.platinn.ch/ger/

be p advanced
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TCBE.CH NEWS

Ubersicht iiber die zahlreichen tcbe.ch

Events

Jubildaumsanlass

Am 29. November 2017 liessen wir zusam-
men mit Ihnen die Korken knallen und ha-
ben auf unseren runden Geburi angesto-
ssen! Besonders gefreut hat uns die
zahlreiche Teilnahme von lhnen, geschatz-
te Mitglieder. So knackten wir an diesem
Abend zusammen die 100er-Marke! Nebst
den beiden spannenden Podiumsdiskus-
sionen verzauberte uns Dottore Antonio
Superbuffo Caradonna mit seiner atembe-
raubenden Darbietung. Ein spezieller Dank
geht an unsere Sponsoren ADVIS, Puzzle
ICT und Predata, welche den Anlass unter-
stutzten. Ebenso bedanken wir uns bei der
Cinématte fur die vorzlgliche Bewirtung
— das war ausserst lecker. Das grosste
MERCI geht aber an Sie, geschatzte Mit-
glieder des tcbe! Sie liessen den Abend zu
etwas ganz Besonderem werden! Wir freu-
en uns zusammen mit Ihnen auf die nachs-
ten 20 Jahre — die gemeinsame Reise geht
weiter!

Digitalisierung — der echte Wandel
findet abseits der Technik statt!

Am Donnerstag, 22. Mérz 2018 begrisste
das neu gewahlte Vorstandsmitglied Sand-
ra Kohler von Kohler & Partner im Impact
Hub 17 Teilnehmer zum Event «Digitalisie-
rung — der echte Wandel findet abseits der
Technik statt». Wahrend den rund 2 %4
Stunden legte Sandra Kohler und ihr Team
den Fokus auf den «Erfolgsfaktor Menschy,
der in der Digitalisierung einen entschei-
denden Punkt einer erfolgreichen Umset-
zung darstellt. Am anschliessenden Apéro
fanden weitere interessante und spannen-
de Diskussionen zu diesem Thema statt.

Scratch Einfuhrungskurs —
Programmieren fiir

Kinder und Jugendliche

Der Prasident des tcbe.ch, Matthias Stur-
mer, organisierte bereits drei sehr erfolg-
reiche Scratch EinfUhrungskurse. Zusam-
men mit seinem 11-jahrigen Sohn Lionel
zeigte er jeweils wahrend rund 5 Stunden
auf spielerische Art, wie mit der Program-
miersprache «Scratch» Computer-Program-
me funktionieren. Dabei wurden lustige
Spiele, mathematische Aufgaben sowie
Simulationen geschaffen. Der nachste
Scratch Kurs findet in Zusammenarbeit
mit dem Fager am 9./10. August 2018
statt und ist bereits ausgebucht. Falls Sie
Interesse an einem Kurs haben, melden
Sie sich per Email an info@tcbe.ch.

Ordentliche Generalversammlung des
tcbe.ch am Mittwoch, 14. Marz 2018
PUnktlich um 16.30 Uhr begrusste Matthi-
as Stlrmer, Prasident des tcbe.ch, die
rund 50 Teilnehmenden zur diesjahrigen
GV des tcbe.ch im Haus der Universitat in
Bern. Gleich zu Beginn hoérten die Teilneh-
menden spannende Referate Uber die DS-
GVO und DSG-Revision fur Schweizer Un-
ternehmen im digitalen Umfeld und wie
be-advanced die Berner Baren zum Tanzen
bringen mochten.

An der anschliessenden ordentlichen
Generalversammlung stimmten die Mit-
glieder geschlossen der Jahresrechnung
2017, dem Budget 2018 und den Statu-
tenanderungen zu. Einstimmig wahlite die
Anwesenden den bisherigen Vorstand so-
wie funf neue Vorstandsmitglieder. Herzli-
chen Dank fur lhr Vertrauen in den tcbe.
ch. Wir freuen uns auf ein spannendes
neues Vereinsjahr.

Digital Morning — Augmented- und
Virtual-Reality im Bau

Full House am 1. Digital Morning des tcbe.
ch im Impact Hub Bern. Oliver Bachofen
(B+S Ingenieure AG) und Ueli Gfeller (Bau-
Spektrum AG) zeigten spannende Einbli-
cke und vermittelten praxisnahes Grund-
lagewissen zu BIM (Building Information
Modelling). Beim anschliessenden Networ-
king zMorge konnten die Teilnehmerinnen
und Teilnehmer mithilfe der HoloLens und
dem HTC Vive in die Welt der Augmented-
und Virtual-Reality eintauchen. Herzlichen
Dank fur die zahlreiche Teilnahme und den
spannenden Anlass.

Geschaftsstelle

Seit Januar 2018 unterstutzt Rebeca San-
chez als Office Managerin den Vorstand
des tcbe.ch. Sie arbeitet jeweils Mittwochs
und Donnerstagnachmittag und ist unter
der Email Adresse rebeca.sanchez@tcbe.
ch erreichbar. Mit ihrer Anstellung wurde
die Zusammenarbeit fur die Sekretariats-
fihrung mit dem Handels- und Industrie-
verein des Kantons Bern per 31.12.2017
beendet. Wir danken an dieser Stelle dem
HIV fUr ihr Engagement und die geleistete
Arbeit.

Neu befindet sich die Geschaftsstelle des
tcbe.ch im Impact Hub Bern. Die Adresse
lautet:

tcbe.ch — ICT Cluster Bern, Switzerland
¢/o Impact Hub Bern

Spitalgasse 28

CH-3011 Bern
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Uber den tcbe.ch

Digitalisierung als Chance

Die Digitalisierung erfasst die Wirtschaft
und Gesellschaft in ihrer ganzen Breite.
Die Schweiz ist dank hervorragender Ba-
sisinfrastruktur und ihrer allgemein hohen
internationalen Wettbewerbsfahigkeit gut
fur die digitale Transformation gerustet.
Allerdings gilt es daneben Rahmenbedin-
gungen zu schaffen, die die digitale Inno-
vation férdern und nicht behindern.

Der tchbe.ch fiir die digitale
Hauptstadtregion Schweiz

Der tcbe.ch —ICT Cluster Bern, Switzerland
wurde 1996 gegrindet um die Informa-
tions- und Kommunikationstechnologie
(ICT) in der Region Bern zu starken. Heute
ist der tcbe.ch mit Uber 240 Mitgliedern
ein Zusammenschluss von Unternehmen,
Behorden, Bildungsinstitutionen und Ver-
banden zur Férderung der Digitalisierung
in der Hauptstadtregion Schweiz (Kantone
Bern, Freiburg, Neuenburg, Solothurn und
Wallis). Ziele des tcbe.ch sind der Wissen-
stransfer zwischen Hochschulen und Pra-
xis, die Aus- und Weiterbildung, die regio-
nale ICT-Férderung sowie das Networking
im Rahmen der zahlreichen Anlasse des
Vereins.

Als Mitglied des tcbe.ch profitieren Sie

von den folgenden Vorteilen

— Vergunstigte Teilnahme an Digitalisie-
rungs-Anlassen des tcbe.ch und an An-

lassen von Mitgliedern und Partneror-
ganisationen

— Maglichkeit zur Bekanntmachung von
eigenen Anlassen, Weiterbildungsange-
boten und Stellenausschreibungen be-
treffend Digitalisierung im monatlichen
tcbe.ch-Newsletter

— Auflistung der Firmen oder Organisati-
on im Mitgliederverzeichnis inkl. Logo
und Link

— Jahrliches Fachmagazin FOCUS mit
Beitragen zu aktuellen Digitalisierungs-
Themen

— Exklusive Versicherungsangebote im Be-
reich ICT und Haftung in Zusammenar-
beit mit der Funk Insurance Brokers AG

— Vergunstigte Mitgliedschaft beim Ver-
ein ICT Berufsbildung Bern

Mitgliedschaft

Mitglieder des tcbe.ch entrichten einen
einmaligen Eintrittsbeitrag sowie einen
jahrlich wiederkehrenden Mitgliederbei-
trag. Anbieter, welche die gesetzlichen
Ausbildungskriterien zwar erflllen, aber
keine Auszubildenden beschaftigen, ent-
richten einen zusatzlichen Solidaritatsbei-
trag von CHF 50.00

Eintrittsbeitrag bzw. jahrlicher

Mitgliederbeitrag

— Organisationen mit weniger als 25 Mit-
arbeitenden: CHF 175.00

— Organisationen mit 25-100 Mitarbei-
tenden: CHF 350.00

— Organisationen mit mehr als 100 Mit-
arbeitenden: CHF 800.00

— Einzelmitgliedschaft: CHF 125.00

— In Ausbildung (Lehre, Erststudium
usw.): CHF 20.00

Die Mitgliedschaft kann auf der tcbe.ch

Website unter www.tcbe.ch/mitglieder/

neumitgliedschaft.ntml abgeschlossen

werden. Alle Mitglieder werden mit Adres-

se und Logo auf der Website www.tcbe.ch/

mitglieder verdffentlicht.

Riickblick Chapter Solothurn 2017
— Wachstum auf 31 Mitglieder
— Stabiles Netzwerk zwischen Firmen,
Behorden und Hochschulen (HFTM,
FHNW, VSIA)
— Rekrutierungsevent «Sprungbrett Solo-
thurn» mitinitiiert
— Studie zum Thema «Digitale Maturitat»
in Zusammenarbeit mit FHNW
— Zahlreiche Events fur Mitglieder organi-
siert:
— Neue Plattform «Fuurobe Bier» einge-
fuhrt
— GetTogether mit Solothurner Spitaler
im Herbst
— Etablierte Plattform «Business Break-
fast» weiter geflhrt
— Prasentation der Resultate der Studie
«Digitale Zukunft» als Highlight

Digitalisierung

Erfolgsfaktor Mensch —

Der echte Wandel findet abseits der
Technik statt 22.03.2018

(Impact Hub Bern)
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Scratch Einfilhrungskurse fiir Kinder und Jugendliche vom 27.01.2018 und 14.04.2018 (Uni Bern)
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GV vom vom 14.02.2018 (Haus der Universitat Bern)

Der IL;T Clustey der
[} stadtleglnn Schneh

Digital Morning
Augmented- und Virtual Reality im Bau
vom 28.03.2018 (Impact Hub Bern)
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TCBE VORSTAND

Vorstand

Der Vorstand des tcbe.ch prasentiert
sich seit der Generalversammlung vom
14. Marz 2018 wie folgt:

Dr. Matthias Stirmer Diego Schmidlin
Prasident tcbe.ch Vizeprasident tcbe.ch Sandra Kohler
ICT Cluster Bern, Switzerland VBS/FBU CISO Kohler & Partner

Andreas Dursteler Martin Frieden Raphael Reber
Swisscom AG Gibb Impact Hub Bern

Wir engagieren uns
> the = C h fiir Studiengange rund um

ICT Cluster Bern, Switzerland die Digita'iSierung
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Sarah Pfeiffer Dr. Christoph Zimmerli Reto Brechbiihl
Puzzle GmbH Kellerhals Carrard queo swiss GmbH

David Caliesch
Stefan Otziger Regions- und Wirtschaftszentrum Beat Rutishauser
Wirtschaftsbeauftragter der Stadt Thun Oberwallis AG Blue Line Consulting GmbH

Prof. Dr. Andreas Spichiger Roman Kurzo Raphael Karlen
Berner Fachhochschule T-Systems Schweiz MAK Consulting AG

Wir unterstiitzen
> th e - C h lokale ICT-Unternehmen

ICT Cluster Bern, Switzerland und startups



Wir schaffen gute Rahmenbedingungen
fur die Berner Unternehmen!

Die Kraft
der Wirtschaft.

Unsere politischen Schwerpunkte:

- Bildung stérker'w, je\'lt

- Verkehrserschliessung verbessern, ‘tg\\ed

- Steuern senken, W n!
yweraen:

- BUrokratie abbauen.

Wir arbeiten partnerschaftlich,
vertrauenswurdig und [6sungsorientiert.

DES KANTONS BERN

|| HANDELS- UND INDUSTRIEVEREIN
Berner Handelskammer

Handels- und Industrieverein des Kantons Bern

WwWWw.bern-cci.ch




